
 10.22106/JLJ.2020.88629.2213(:DOI شناسۀ دیجیتال ) 

 

 ۱۴۶الی  ۱۲۳صفحات ، ۱۳۹۹ تابستان،  ۱۱۰، شمارۀ ۸۴، سال مقالهٔ پژوهشی
 ۱۲/۰۵/۱۳۹۸تاریخ پذیرش:    - ۰۳/۰۴/۱۳۹۷تاریخ دریافت: 

های شخصی و حریم خصوصی  های نظام حقوقی ایران در نقض داده چالش 
 1سایبر فضایدر 

 لیاسیزادهفلور قاسم، دزکیلیلا رییسی 

 چکیده 

ختلف فضای سایبر قرار یر توسعۀ فناوری اطلاعات و کاربردهای م أث حریم خصوصی اشخاص تحت ت   
ها، در صورت عدم ساماندهی صحیح جو و تسریع دستیابی به داده ودلیل تسهیل جست گرفته است و به 

. لذا گیرد قرار می   ا در معرض تهدیددر این فض  فراد های شخصی ا فضای سایبر، حریم خصوصی و داده 
از طریق اصلاح قوانین و مقررات   ، رآمددارد که با برپایی نظام حقوقی کا آن می   ها را بر این امر دولت 

ند. پژوهش حاضر با کن ساماندهی وضعیت نوپدید اقدام    به   ، های خاص داخلی موجود و وضع شیوه 
واکاوی قوانین و مقررات به این مسئله بپردازد که نظام حقوقی تحلیلی درصدد است تا با  روش توصیفی 

 مشکلاتیهای شخصی در فضای سایبر با چه  ایران در بازدارندگی از نقض حریم خصوصی و داده 
گذاران تقنینی به صیانت از این سیاست   که   حاکی از این است حاضر    پژوهش   های یافته   . مواجه است 

است؛  دستاوردهای مثبتی بوده  شاهد  نظام حقوقی ایران در این زمینه،   و  اند حق شهروندان توجه داشته 
مستلزم وضع قوانین و مقررات پیشینی و   هاباشد که رفع آن می رو  در این زمینه روبه   معضلاتی هم  بااما  
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۱۲۴ 

از بدون تردید این امر بدون تأثیرپذیری    . متناسب با مقتضیات فضای سایبر است  و   پسینی بهینه و مؤثر 
 پذیر نیست.المللی امکان های اسناد بین اقتباس از هنجارها و توصیه و    المللی حقوق بشرعد بین قوا 

 های شخصی، حقوق بشرحریم خصوصی، فضای سایبر، داده: واژگان کلیدی

 مقدمه
حولات اجتماعی و فناوری با حقوق شهروندی ارتباط نزدیکی داشته و دارد. فضای سایبری را  ت

های فناوری دانست که بستر جدیدی را برای زیست انسانی فراهم  تحولات و پیشرفت  ۀتوان نتیجمی 
ند.  دههای مختلف شکل و توسعه میرا در حوزه   اری از روابط خوددر این فضا، بسی  افراد  کرده است.

توانند در این  گو گرفته تا تعاملات پیچیده مثل معاملات میوهای انسانی، از گفتترین فعالیتساده
پهنه انجام شوند. همین امر باعث شده است تا این فضا از یک طرف مورد استقبال قرار گیرد و از 

 گرانی را در میان افراد ایجاد کند. طرفی دیگر نوعی ن
رش فضای مجازی در زندگی بشر با تغییر در نوع روابط، این امکان را  پیشرفت تکنولوژی و گست

دیگر  یک زمان از دیدگاه  های فضای سایبر، اشخاص، هممندی از قابلیتکه با بهره   است   فراهم ساخته
استفاده از این اطلاعات را  ءسو  ۀسترسی، زمینها با تسهیل د لیکن پیدایش این فناوری  ؛مطلع گردند

گستر نگرانییوسیع  ۀدر  بر  و  آورده  فراهم  عصر  ،  در  افراد  خصوصی  حریم  تهدید  به  مربوط  های 
ازاین است.  زده  دامن  داده  ، رو ارتباطات  صیانت  از  اطمینان  از  بحث  فضا،  این  در  شخصی  های 

می  برخوردار  خاصی  مس  باشد.اهمیت  دولتئاین  میر  هاله،  ملزم  راهکارهای    سازد ا  و  تدابیر  که 
ند. در این نوشتار، کن  پیشینی و پسینی برای جلوگیری از نقض حریم خصوصی شهروندان، اتخاذ

داده  و  خصوصی  حریم  مفاهیم  تبیین  بینضمن  قواعد  و  مقررات های شخصی  و  قوانین  و  المللی 
وقی ایران  موجود در نظام حق  معضلاتهای شخصی، به  حریم خصوصی و داده  هب  بوطداخلی مر

توان از شهروندانی  شود که چگونه میپاسخ داده می  سؤالصیانت از این حق پرداخته و به این    برای
، در برابر ناقضین است   فضای سایبر نقض گردیده  های شخصی و حریم خصوصی آنان درکه داده

آورد عمل  به  حمایت  حقوق،  ارائ  .این  ذک  ۀبرای  از  پس  موضوع،  راباین  مقدمه،  این  حریم    ۀ طر 
های شخصی در حمایت از حریم خصوصی و داده   در بخش اول،   های شخصیخصوصی و داده 

بین  دیگر کشورهاقواعد  مقررات  و  و  المللی  دوم  بخش  حریم آسیب  در  مقررات  و  قوانین  شناسی 
تبیین   سومدر بخش    در بازدارندگی از نقض این حریم در فضای سایبر   هاخصوصی و حمایت از داده

 گردد.  می 
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 های شخصی حریم خصوصی و داده ۀرابط. ۱

ها  آن  مفاهیم هریک از  به ذکر  های شخصی، ابتدابین حریم خصوصی و داده  ۀبرای تبین رابط
 شود.پرداخته می

 . مفهوم حریم خصوصی۱-۱
یا با  اش از آن آگاهی یابند  خواهد دیگران بدون اجازه اش نمیاست که دارنده  قلمرویی  ، حریم

باشد که از دستیابی به   یان، سند یا جسمک تواند مبرداری از آن آگاهی اقدامی کنند. حریم میبهره 
چراکه حریم    ؛های درون آن به طرق ناروا باید جلوگیری شود، حتی اگر تهی باشداطلاعات و داده

بهاشخاص آبرو ،  با حیثیت و  ارتباط    ینوعی  در  از طریق حر  .استافراد  از  اشخاص هم  یم و هم 
حریم اشخاص،    ۀلذا بعضی از امور در دایر  ؛ندکن توانند حق برحیثیت خود را استیفا  می  طریق حرمت

هایی را فراهم  داوری  ۀن است زمینک اما مم  ؛شاید مستقلًا حرمت شخص را مورد تعرض قرار ندهد
روزه از جمله  د و امای دارحرمتش بینجامد. بنابراین حریم خصوصی، مفهوم گسترده  که به هتکد  آورن 

آزادی اندیشه، داشتن خلوت، کنترل بر اطلاعات شخصی، حمایت از حیثیت خود و حمایت در 
  ۀضابط  ، تعریفاین  (. از منظر  11-38:  1391انصاری،  )  شودها را شامل می ها و رهگیری برابر تفتیش

کردن  رای آن و مجازاتمعین برای ورود به آن حوزه و مطالبه از دولت برای شناسایی این حق و اج
لی است که در حریم خصوصی،  ئکنند، از مساافرادی که بدون هیچ دلیلی این حریم را نقض می

مفهوم، مشکلات جدی در این  رو با توجه به نسبیت  اینکنند. ازآفرینی می قلمرو و ماهیت آن نقش
ه حریم خصوصی، حق  تعریف، ذات و قلمرو این حق وجود دارد. اما آنچه مسلم است آن است ک

حوزه  از  غیبرخورداربودن  خاص  میقابلرهای  واقع  114-117  :1389راعی،  )  باشدنقض،  در   .)
مقامات  حریم خصوصی    ۀ. دامنکندعمومی و خصوصی را بیان می  ۀ حریم خصوصی، تمایز بین حوز

تلقی می به شهروندان عادی، محدودتر  افراد مشهور نسبت  ازو  اروپایی    8  مادۀ   گردد. کشورهای 
ها، مقامات و مشاهیر  مثل کافه  ، کنند که در اماکن عمومیکنوانسیون اروپایی حقوق بشر استنباط می

وبیش با  دد، کمگردر آن اعمال می  لااما کشورهایی که قانون کامن  ؛از حریم خصوصی برخوردارند
نمایند.  ی سیم م تر ترحریم خصوصی را تنگ  رۀو دای  (Guinchard, 2010)  این امر مخالف هستند

را    ، برخی اطلاعات  خصوصی  می   هاییحوزه حریم  اشخاص  زندگی  دیگران از  سوی  از  که  دانند 
در تعریف این حق باید توجه داشت که قلمرو این حق، ناظر به    رسدنظر می  است. به  ناپذیرتسخیر

افشای  یلی به  وجه تماهیچحق بهموضوعات شخصی افراد بوده و ذیۀ  مسائلی است که صرفاً در حیط
آن افراد و نقض حریم شخصی  از اطلاعات خصوصی  افشاشدن بخشی  نیز  و  باشد  ها  آن نداشته 
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. بحث  کرد را مجاز محسوب    هشدت یا انتشار مجدد بخش فاشاطلاعاۀ  شود که افشای بقیباعث نمی
هاست و حق بر حریم خصوصی به  حریم خصوصی در فضای سایبر همان بحث حمایت از داده

:  1396جعفری و رهبرپور،  )  ها برخوردارندچراکه از حق بر داده  ؛یابدص حقوقی نیز تسری میاشخا 
از حق45-47 بر حریم خصوصی  آنجا که حق  از  نوعی تضمین (.  به  امنیت،    ۀکنندوقی است که 

(، تدوین قوانین  164:  1398قلاتی،  ساریخانی و محترم )  استکرامت شهروندان    آزادی، آسایش و
های شخصی صیانت به عمل آورد  دادهشفاف و کارآمدی که بتواند از حریم خصوصی و  و مقررات  

نحوی که حتی دولت نیز نتواند به؛  است  ای برخورداراز اهمیت ویژه   ،کند  و با ناقضین آن برخورد 
 . جز در موارد مصرح قانونی، متعرض آن گردد

 های شخصی مفهوم داده .۱-۲
ح   ۀلایح  2  مادۀ  مطابق  و  داصیانت  از  دادهفاظت  شخصی،  از   شخص دۀ  های  است  عبارت 
داده را از طریق    موضوع    دیگر، مستقیم یا غیرمستقیم، شخص    هایهمراه داده تنهایی یا بهای که بهداده 

به یک شناسه می نوآوری  .شناساندارجاع  با  افراد، هر لحظه  فنحریم زندگی  تنگنای اوهای  در  ری 
  و  افراد در فضای سایبر همانند کالایی است که گردآوریعات شخصی  گیرد و اطلابیشتر قرار می 

( و از آنجا که آزادی بیان  11:  1383نوری و نخجوانی،  )  شودنی میسهولت بازآفریو به  شده  تبادل
کند، حفاظت از  ارتباط تنگاتنگی با آزادی عقیده و مذهب و در نتیجه گردش آزاد اطلاعات پیدا می

خاص مورد    طوربودن ارتباطات و مکاتبات در فضای سایبر، بهمحرمانه  اطلاعات شخصی و حق
 گیرد. توجه قرار می 

 های شخصی حریم خصوصی و داده ۀرابط .۱-۳
فناوری اطلاعات و فضای سایبر، حریم خصوصی افراد با تهدید   ۀ با توسع  1970  ۀاز اواسط ده 

عنوان حمایت  وقی از آن بهحق  هایجدی مواجه شد. حریم خصوصی اطلاعات که بعضی از نظام 
  . ها و اطلاعات مربوط به اشخاص است قواعد حاکم بر پردازش داده  ۀیرندکنند، دربرگها یاد میداده 

ها،  پیدایش این فناوری  ، های نوین ندارد با این اوصاف، اگرچه اصل مباحث ذاتاً ارتباطی به فناوری
  ۀ سوءاستفاد  از  فراهم آورده و بر نگرانی  یوسیع  ۀ تسهیل و ترویج این قبیل اعمال را در گستر  ۀزمین

 . از این اطلاعات دامن زده استاحتمالی 
بلکه هرگونه اطلاعات    ؛بودن اطلاعات نیست نقض حریم خصوصی مستلزم سری و محرمانه 

از   (. لذا اتخاذ تدابیر پیشگیرانه29:  1383نوری و نخجوانی،  )  گرددرا شامل می  ص مربوط به اشخا
با جلوگیری از    ها بایددولتاست.  ز اهمیت  ئهای مطمئن بسیار حادر طراحی سیستم  هاسوی دولت
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افراد ۀ  د؛ چراکه سوءاستفادناستفاده، تمامیت و محرمانگی اطلاعات را تضمین کنءهرگونه نفوذ و سو
شدن اطلاعات،  های اطلاعاتی ممکن است منجر به فاشاز طریق شبکه یا محیط فیزیکی سیستم

نتیجه چگونگی مدیریت   (؛ در123-127:  1388نیا،  عبدالهی و شهبازی)  ها شودا حذف داده تغییر ی
های گوناگون، تولید و مبادله  حوزه  روابط مختلف بین افراد در ها که ازو ساماندهی مصونیت داده

ان  وتاین میبنابر  . (Santanen, 2019: 5-14)  گردد، برای حفظ کرامت انسانی آنان ضرورت دارد می 
در فضای سایبر، شامل مشخص  که  گفت پنهاننحریم خصوصی  و  اطلاعات  شدن هویت  ماندن 

ضرورت احترام    ، رو های جرم و خشونت علیه کاربران گردد. ازاینتواند مانع بروز زمینهاست که می
های حقوق بشری و صیانت از آن،  لفهؤاز م واقعیبه حریم خصوصی در فضای سایبر همانند دنیای 

نحوی  به  ؛المللی شناخته شودو قواعد بین  هاست و باید توسط قوانین داخلی و معاهدات دولت  ۀیفوظ
آنان خصوصی  حریم  که  باشند  داشته  را  اطمینان  این  شهروندان  و    ،که  فردی  مشخصات  از  اعم 

 های ارسالی به دیگران، مصون از تعرض است.  پیام 

 ورهاکش  المللی و مقررات دیگرقواعد بین های شخصی در  . حمایت از حریم خصوصی و داده۲

سازد که کارفرمایان برای اخذ اطلاعات جهت  فضای سایبر، این امکان را فراهم می هایقابلیت
جو در اینترنت بپردازند و این امر، حریم خصوصی کاربران  واستخدام یا اخراج کارکنان خود به جست

تهدید مواجه می با  قرا  بر وضع  ای که  گونهبه  را   حی سیستم وانین کارآمد، لزوم طرا سازد که علاوه 
های اجتماعی بین سازد. اگرچه بیشتر شبکهفرض کاملًا خصوصی باشد، محرز میتنظیمات پیش 

 دلیل به  ،اندو تدابیری برای حفظ آنان در نظر گرفته  اندل شدهئحریم عمومی و خصوصی تفکیک قا
ن فضا بیشتر  امرئی در فضای سایبر، انتظار آزادی در ایتسهیل دسترسی و تبادل اطلاعات و نظارت ن

شاهمرادی،  )  است و  فزایند  ؛ (249-250:  1396فتحی  رشد  جهانی  ۀبنابراین  و   شدن  فناوری 
  مشکلات گستردگی    ،هادسترسی به اطلاعات شخصی، امکان تخریب و تغییر سریع و آسان داده

ساماندهی فضای سایبر برای    مستلزم ین فضا،  آن و روند سریع افزایش رقم بزهکاری در ا  ناشی از 
که متناسب با    شودهایی محقق می ساماندهی بهینه با قوانین و مقرره ست.  هاکاهش معایب و آسیب

 المللی وضع گردد.  های بیناصول بنیادین حقوق بشری و همکاری
رابر تعرضات  به لزوم حمایت قانونی از حریم خصوصی در بجهانی حقوق بشر،    ۀاعلامی  12  ۀماد

کنوانسیون اروپایی حقوق بشر    8  مادۀ  المللی حقوق مدنی و سیاسی ومیثاق بین  17  مادۀ   پرداخته و
ها در نظر گرفته  . در این اسناد، دو نوع تعهد برای دولته استکید گردیدأنیز بر این حمایت قانونی ت

انجام  قدامات ایجابی  حریم خصوصی، ا  ۀها مکلف هستند در زمینلتنخست اینکه دو  :شده است
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شده ملزم  اینکه  دیگر  و  حریم    که  انددهند  در  مداخله  عدم  خصوص  در  را  لازم  سلبی  اقدامات 
شورها در این زمینه کاز همان زمان،    .(315-316:  1398  مقامی و عطاران،)  خصوصی، ایجاد کنند

فظ امنیت ملی،  ه از سوی اعلامیه و میثاق در خصوص حکلیکن ضوابطی    ؛ردندکقوانینی را وضع  
  هاشورها در تفسیر حدود و ثغور آن ک ذکر گردیده است، باعث شد برخی  سلامت و اخلاق عمومی  

دهندملاحظگیبی خرج  به  نکت119-120:  1384فراهانی،  )  هایی  اشایان    ۀ(.  استتوجه    که  ین 
 ؛ گذارد میثیر أنیز ت یسلامتداشتن  مبنی برهای مربوط به حریم خصوصی حتی بر حق افراد نگرانی

. اندازد خصوص در نوجوانان که خطرات و تهدیدهای حریم خصوصی، سلامتی آنان را به خطر میبه
مندی بیشتر و آسیب کمتر  دن این فضا برای بهره کر مند ها را وادار به قاعدهاهمیت این موضوع، دولت

 است.  کرده
  ،گیرد وسایل رادیویی صورت می انواع ارتباطاتی که از طریق تلفن و    که  پیشرفت فناوری سبب شد

المللی  بین  ۀاتحادی  .گردید رهگیری باشد. بنابراین موازینی در این خصوص باید وضع می   و  شنودلقاب
در د   37  مادۀ  مخابرات  توجه  امر  این  به  می   است  اشتهاساسنامه  اشعار  اتحادیه »  :دارد و  اعضای 
  « ند.کنخاذ  تالمللی اماندن مکالمات بیننهجهت تضمین محرماتا تدابیر لازم را    نمایندموافقت می 

انصاری،  )  کننددهد که نظارت قانونی خود را اعمال  این ماده به مقامات دولتی اجازه می   2اما در بند  
امکان نظارت بر مکالمات    از طریق  هادولت  ۀاستفاد ءنه برای سواز آنجا که زمی .  (297-302:  1391
صیانت از حریم    المللیهای قواعد بینگیری از ظرفیتبا بهره   ، های فضای سایبر وجود داشتو داده

المللی، بر  میثاق بین  17  مادۀ  موضوع  1کشورها در زمان صدور تفسیر عام  1988خصوصی، در سال  
خواهان    ، های تکنولوژیثیر نوآوریأو آلمان با بیان ت  کردند کید  أ حریم خصوصی در فضای سایبر ت
ای دیجیتال بر فض   ر صیانت از حریم خصوصی دنیای فیزیکی، اعمال اصول حقوق بشری حاکم ب 

در سال   ر  2013شد.  معاهد یسئ نیز  برزیل خواهان تصویب  بر طراحی    یآورالزام   ۀجمهور  مبنی 
مثل حریم خصوصی و آزادی بیان در فضای   ، مکانیسم چندجانبه برای تضمین اصول حقوق بشری 

س عمومی  مجمع  و  بشر  حقوق  شورای  گردید.  سالسایبر  در  ملل    2016تا    2012های  ازمان 
 حریم خصوصی در عصر دیجیتال به تصویب رساندند و مقرر داشتند خصوص  هایی را در  قطعنامه

 166/69  ۀ فضای سایبر نیز اعمال گردد. قطعنام  برایقواعد مربوط به حقوق بشر در فضای فیزیکی    که
و نگهداری    آوریخود در خصوص جمعبا این هدف، کشورها را ملزم به اصلاح قوانین و مقررات  

المللی  ها به تعهدات خود تحت لوای قواعد بین کید داشت که دولتأاطلاعات شخصی نمود و ت
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عمل   بشر  قطعنامکنحقوق  سال    16/28  ۀند.  ارائ  2015در  خواستار  روش    ۀنیز  برای    مؤثریک 
  تا با  (Wat, 2017)  شدحفاظت از حریم خصوصی    ۀهای بهینشناسایی اصول، استانداردها و شیوه 

مقررات هم و  قوانین  بین تدوین  موازین  با  از سو  صیانت  در  مطلوب  دستاورد  بشر،  حقوق  المللی 
 حقوق شهروندی در فضای سایبر حاصل آید. 

اساسی    قانون  متحددر  شهروندان،  آ   ۀایالات  خصوصی  حریم  نقض  خصوص  در  نیز  مریکا 
گرفته محدودیت نظر  در  دولت  برای  زیادی  مشا  های  قواعد  و  است  از  شده  حفاظت  مقررات  به 

رساندهداده  تصویب  به  اروپا،  عمومی  ایالتی  ؛اندهای  قوانین  در  است  ممکن  این   ، هرچند 
باشد. در نشریرنگها کممحدودیت ت  1890حقوقی هاروارد، در سال    ۀتر  بر حفظ حریم  أبا  کید 
که در واقع حق بنیادین زندگی   یزندگ  بردن ازحریم خلوت و تنهایی برای حق لذت  عنوانبهخصوصی  

اساسی   حقوق  نقض  و  حریم  این  به  خدشه  را  افراد  خصوص  در  اطلاعات  هرگونه  انتشار  است، 
مستفاد از اصول متعدد   19732و    19651شخص دانسته است. دیوان عالی آمریکا نیز در آرای سال  

افراد منع می در حریم خصوصی  از مداخله  را  به    کند.قانون اساسی، دولت  آرا مربوط  این  اگرچه 
ازدواج می و  امور خانوادگی  در  احترام    ۀدامن  شد،حریم خصوصی  به  به  شمول  حریم خصوصی، 

یابد و دولت، نهادهای  حریم خصوصی در فضای سایبر و حریم اطلاعات شخصی نیز تسری می
  ،های جدیدریاوفن   گسترش   اند. با غیردولتی و اشخاص عادی از دخالت در حریم دیگران منع شده

با سایبری  فضای  برای  فیزیکی  خصوصی  حریم  مفاهیم  به  بازبینی  و  واقعیت  نظر  فضا  این  های 
در دنیای جدید و فضای سایبر   ،از طرف دیگر است. تصویب قواعد متناسب با نیازهای آن ضروری 

ت فضای  امنیاز جمله حمایت از حقوق ناشی از کسب و کار اینترنتی که با    ، و تحولات ناشی از آن
از داده  ۀ سایبر و صیانت از حریم خصوصی رابط های شخصی به  مستقیم دارد، اصطلاح حمایت 

این  بنابر  .(De George, 2018: 107-116)  استتر  نظر شفافجای حمایت از حریم خصوصی به
دهای  امپید تا از  کرهای این فضا توجه  ها و واقعیتباید به تمام قابلیت  در ساماندهی فضای سایبر

 منفی آن کم شود. 
  در  است  بهتر  هستند  معتقد  یبرخ   ، ی شخص  یهاداده  تیاهم  و  یخصوص   میحر  تیماه  لیدلهب

چراکه رضایت فرد برای استفاده از    ؛وضع گردد  یعموم  قواعد  الزام   و  قدرت   با  یقواعد  حوزه،   نیا
ن است خطراتی پیامدهای ناشی از نشر اطلاعات نبوده و ممک   تمامیاطلاعات شخصی با علم به  

اگرچه کنترل افشا و انتشار اطلاعات شخصی توسط خود فرد و استفاده از آن .  را در پی داشته باشد
 

1. Griswold v. Connecticut 

2. Roe v. Wade 
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،  ویکرد منفعت عمومی به حریم خصوصیر  است، در این زمینه    مؤثرشده،  اطلاعات در موارد تعیین
واقع گرددممکن است   مفید  اتحادی(Choi & others, 2019: 113-124)  بسیار  در سال   ۀ.  اروپا 

های شخصی و  حمایت افراد در برابر پردازش داده  ، 1995سال  EU/46/95با بازنگری سند  2016
ت را مورد  آن  این سندأانتقال  برابر  قرار داد و  داده   ، کید  پردازش  استفاده و  های شخصی، بدون حق 

مورد    و در صورت کسب اجازه هم صرفاً برای هدف  استکسب رضایت صریح شخص، غیرمجاز  
استقبال اکثر کشورهای    با که مفاد این سند،   برداری قرار گیردتواند مورد بهره رضایت شخص، می

و آن کشورها، قوانین و مقررات خود   شد  همراه ، از جمله آمریکا  یمعدود   کشورهایاستثنای  جهان به
معتقد است  کا مریآ. کردندهای شخصی، مطابق با این سند تصویب یا اصلاح را در حمایت از داده 

حقوق مالکیت  به ها، یابی به داده تگیرد و با دسدر مواردی که منافع اقتصادی شخص، هدف قرار می
، بحث حمایت از حریم شخصی مطرح  گرددوکار اشخاص خسارت وارد میتجاری و حق کسب

های  . اما سرقت اطلاعات مربوط به هویت نیز علاوه بر اینکه ممکن است منجر به آسیبشودمی 
است  ثیرگذار  أبر روابط اشتغال، کار و کارگری و بیمه نیز ت  ، جسمی، عاطفی و اجتماعی شخص گردد

(De George, 2018: 116-119 )  ها بر  امروز و فضای سایبر و اهمیت داده. بنابراین واقعیت دنیای
برابر هرگونه تخریب و دس در  آن  تغ  ؛دکنکاری حکایت میت لزوم حفظ  پردازش و  اگر  آن  حتی  ییر 

 گونه ضرر مادی یا معنوی شخص نگردد. منجر به هیچ

1های عمومیمقررات حفاظت از داده
در   2018  می  ها، از ماه با هدف تقویت حمایت از داده 

آن اتحادیه   679/2016  الاجرا شده و جایگزین دستورالعملکشورهای عضو اتحادیه، لازم   تمامی
ستورالعمل سابق اتحادیه، موکول به تصویب قوانین ملی  گردیده است. اجرای این مقررات برخلاف د

ی مجدد، کشورهای عضو مکلف به رعایت قواعد  گذارقانون و بدون  است  عضو نشده    کشورهای
ها در موضوعات  ان اروپایی در حمایت از دادهگذارقانوندیگری که  ۀاند. نکتبه شدهمندرج در مصو

ها برای مدت محدود و پردازش  د، بحث نگهداری دادهناپژوهشی علمی و پزشکی به آن توجه داشته
. از  (Grech, 2018: 44-45)  باشدکه مستقیماً به اهداف تحقیق آنان مرتبط میاست  اطلاعاتی بوده  

ها و محرمانگی اطلاعات را  گذاران اروپایی در صیانت از دادهتوان حساسیت سیاستمنظر می  این
مقررات قرار  در  مدنظر  ملی  غیرگذاری  دستیابی  با  تا  دادهداد  به  نگهداری  مجاز  یا  شخصی  های 

ا  ۀعلاوه بر امکان ورود خسارت مادی و معنوی، زمین  ، مدتطولانی ز احتمالی بروز جرایم ناشی 

 
1. General Data Protection Regulation “GDPR” 
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مجازاتیدست وضع  با  و  نگردد  فراهم  اطلاعات  آن  بازدارند ابی  حریم  مؤثر  ۀهای  حق  نقض  از   ،
 . یدعمل آ  ی بهخصوصی شهروندان در فضای سایبر جلوگیر

طبق اصول دادرسی، صرفاً برای طرفین اختلاف و برای همان موضوع   المللی، های بینآرای دادگاه 
  ؛ امااست  کید شدهأالمللی دادگستری، تدیوان بین  ۀاساسنام  59  مادۀ   باشد و این امر درمی  ی مجر

و از این منظر آرای صادره   استده  کر های گذشته استناد  المللی در آرای متعدد خود به رویهدیوان بین 
دادگاه  میبین  هایاز  زمینه المللی  عرف تواند  و  بشری  حقوق  اصول  بینساز  و  های  المللی 

بنابراین  ایمنطقه بشر  گردد.  اروپایی حقوق  دیوان  آرای  در  مندرج  بشری  دیواناصول حقوق   )این 
طلبانه و  یلات منفعتاز تمافارغ    ، های حقوق بشریعلمی و با دغدغه  ۀمتشکل از قضات برجست 

ثمر باشد. هرچند در آرای صادره به حقوق بشر مثمر   ۀتواند در توسع، می(استاندیشی  مصلحت
دلیل استناد به مبانی دقیق حقوقی به  ، عنوان اصول و قواعد حقوقی اشاره نشده باشدآرای گذشته به

حقوق    عنوانبه  تنهانه کنوانسیون  از  تفسیری  و  حقوقی  عضو  اصول  کشورهای  در  اروپایی  بشر 
گردد، بلکه کشورهای دیگر نظیر ترکیه و روسیه نیز از آرای دیوان تبعیت نموده و خود  الاجرا میلازم 

آرا می آن  در  مقرر  اصول  و  مفاد  رعایت  به  ملزم  احکام صادره،  را  با  مطابق  را  قوانین خود  و  دانند 
با    2008دیوان اروپایی حقوق بشر در سال    1انیا ند. در دعوای اس و مارپر علیه بریتکنمی  تصویب

بر حریم خصوصی و تحت آزادی  34  مادۀ  تکیه  اروپایی حقوق بشر و  به  کنوانسیون  های اساسی 
به استناد  با  شاکیان  که  پرونده  این  در  کرد.  رسیدگی  حریم    8  مادۀ   موضوع  حق  به  کنوانسیون، 

خ نگهداریخصوصی  که  داشتند  اعلام  و  کرده  استناد  داده   ود  و  شناسایی  هویت  به  مربوط  های 
خدشه موجب  تبرئه،  از  پس  محسوب  دارمتهمین،  آنان  حریم  به  تجاوز  و  شده  آنان  حیثیت  شدن 

های اروپا  از جمله مقررات عمومی حفظ داده  ، دیوان با استناد به قوانین و مقررات مختلف .گردد می 
قوا  1995 را و  متهمین  اطلاعات شخصی  نگهداری  از جرم،   عد کیفری،  پیشگیری  با هدف  حتی 

اقتضا میأو ضمن تصحیح ندانست   نیز  به حریم خصوصی مجرمین  احترام  اینکه  بر  کند که  کید 
های مربوط به آن محدود و صرفاً برای هدف  مدت نگهداری اطلاعات هویتی، ژنتیکی و تمام داده 

شده با افراد  تهمین تبرئهنگهداری اطلاعات م  کرد استفاده شود، اعلام  مشخص قانونی، پردازش و  
  8  مادۀ  عادی تفاوتی نداشته و بدون رضایت آنان، حتی اگر مورد استفاده نیز قرار نگرفته باشد، نقض 

در دیوان عالی کانادا نیز با   2شده، گردید.و بریتانیا ملزم به پرداخت خسارت تعیین  استکنوانسیون  
کند، واردی که منافع ملی اقتضا می خاص جز در م اطلاعات اش  از   کید بر اینکه نگهداری و استفاده أ ت 

 
1. S. and Marper v. the United Kingdom 

2. R. v. R.C(2005), R. v. Plant (1993) 
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بنابراین آرای   1ای صادر شده است.های شخصی است، آرای مشابه نقض جدی حریم خصوصی و داده 
ص خصوالمللی و کشورهای پیشرو و موفق در صیانت از حقوق بشری و به های بین صادره از دادگاه 

تواند  های حقوق بشر است، می ی بر قواعد و استدلال آرای دیوان اروپایی حقوق بشر، که اصولًا مبتن 
 گذاری ملی در حمایت از حقوق شهروندی مدنظر قرار گیرد.ه یک الگوی مقرر   عنوان به 

قواعد هماهنگ  ۀفضای یکپارچ قوانین ملی دولترا    یسایبر، لزوم وضع  بر  بتواند  حاکم    هاکه 
انین  دف ساماندهی فضای سایبر، هماهنگی قونمود و کنوانسیون جرایم سایبری با هباشد، ایجاب می

در  جامع  رویکردی  و  رسید  تصویب  به  اروپا  شورای  توسط  جرم،  از  جلوگیری  راستای  در  ملی 
دهد که از سال از جمله نقض حریم خصوصی ارائه می  ، سازی کشورها علیه جرایم سایبر هماهنگ

اتحادیه  2004 عضو  کشورهای  بر  علاوه  و  درآمد  اجرا  دکشور  ، به  متحدهای  ایالات  نظیر   ۀیگر 
دلیل آمریکا به  ۀفریقای جنوبی نیز در مناظرات آن شرکت داشتند و نقش ایالات متحدآمریکا، ژاپن و  آ

های  جنبه ثیرگذار بود. یکی از  أتدوین کنوانسیون بسیار ت  ۀدر نحو  ، ل سایبریئتجارب بیشتر در مسا
، این است که کنوانسیون صرفاً محدود به جرایم مهم این کنوانسیون که عملًا در اجرا مغفول مانده

آوری گردد،  طور الکترونیکی جمعتواند بهجرایمی که آثار و شواهدش می  تمامنیست بلکه به    سایبری 
های  وط به مکانسیمباشد که بخش سوم آن مربیابد. این کنوانسیون، شامل سه بخش میتسری می

ز اهمیت است. مطابق  ئحا  و  ری استقابله با جرایم سایبها برای پیشگیری و مدولتتقویت همکاری
باشند.  برابر تعهدات مندرج در آن می   ، با این کنوانسیون، کشورهای عضو ملزم به تصویب قوانین ملی

داده به  غیرمجاز  و دسترسی  دستکاری  تخریب،  الکترونیکی،  شخصی  داده  های  تولید، انتقال  ها، 
های الکترونیکی یا دسترسی یا استفاده از تمب و ازکارافتادن سیسهایی که با هدف تخری فروش برنامه

آنچه مرتبط با حریم خصوصی   از جرایم مهم سایبری ذکر گردیده است. ،اطلاعات آن طراحی شده
جرم شناخته شده، بحث دسترسی    انعنوبه، علاوه بر مواردی که  تأمل استقابل  در این کنوانسیون 

مواجه   ا مشکل جدیشده در کشور دیگر در مواقع بروز جرم است که بهای ذخیره طرفه به دادهیک
عده و  کهگردید  بودند  معتقد  داده   باید  ای  مالک  رضایت  به  و  محدود  برای  ها  به صرفاً  دسترسی 

طور مطلق ممنوع  نه مطلقاً مجاز و نه به  ، طرفهدر کنوانسیون، دسترسی یک  . و نهایتاً شودهای باز  داده 
واقع    مؤثرتواند بسیار  سازی در این زمینه می بنابراین لزوم شفاف  (.Vatis, 2010: 207-217)  گردید

داده  و  خصوصی  حریم  از  بهتر  صیانت  برای  یکشود.  دسترسی  دارد  جا  شخصی،  به  های  طرفه 
 ه توسط دولت دیگر، محدود به موارد خاص و مصرح گردد. شدهای ذخیره داده 

 
1. REPORTS OF JUDGMENTS AND DECISIONS,2008-V, EUROPEAN COURT OF 

HUMAN RIGHTS.pp.174-212 
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 سایبر یم خصوصی در فضایدر بازدارندگی از نقض حر شناسی نظام حقوقی ایران . آسیب۳

جایگاه حریم خصوصی در ایران و صیانت از این    ، شودآنچه در این مبحث به آن پرداخته می 
حقوق بشر و قوانین  المللیدر قوانین بینکه    یحق حریم شخص  است.حق شهروندان در فضای سایبر  

 اصول متعددی از جملهدر    نیزن اساسی ایران  قانودر    است،  کید ورزیده شدهأدیگر کشورها بر آن ت
بیست بیستاصل  بیستودوم،  و  یافتبوپنجم  وسوم  اختصاص  سی  دان  اصل  با  و  نیز  ونهم 

به    دانستنممنوع اقدام غیرقانونی، تجاوز  این  برای عاملین  تعیین مجازات  هتک حرمت زندانیان و 
 حریم خصوصی را ممنوع کرده است.  

  حاکم  یکردهای رو  و  هیرو  و  نظام   یکل  یهااستیس  ، ی اساس  قانون  از  بطتنمس  قواعد  موجب  به
  و  هاخلأ  توانیم  ، یشخص  یهاداده  و   یخصوص   می حر  با  ارتباط  در  یقیتطب  مطالعات  و  یکنون 

بهبه  .کرد  ییشناسا  را   حوزه   نیا  در  موجود  یهاچالش آن، ویژه  این فضا که بعضاً در  دلیل ماهیت 
پذیرد، مقررات شکلی فضای سایبر بیشتر از مقررات ماهوی زی صورت می اقداماتی با اثرات فرامر

ه شرایط خاص حاکم بر  ببیشتری در این زمینه وجود دارد که با توجه    های و خلأ است  ثر گردیده  أمت
نمی بعضاً  حقوقی  کلاسیک  تدابیر  سایبر،  فضای  تطبیق  سازکارهای  حتی  و  باشد  پاسخگو  تواند 

-98:  1397طهماسبی و شاهمرادی، )   شودفراوانی    باعث مشکلات  معیارهای سنتی، ممکن است
لازم    .(97 اقدامات  از  یکی  رفع  بنابراین  بر    مشکل برای  علاوه  کاربران،  حقوق  از  صیانت  و 

نیازمندیه مقرر و  وقایع  با  متناسب  موجود  گذاری  مقررات  و  قوانین  مدیریت  نوین،  دنیای  های 
کمی  در  مقررات  و  قوانین  تورم  تا  حقوقباشد  مقامات  شور، عملًا  حتی  و  اجرایی  نهادهای  دانان، 

پاسداشت حقوق شهروندان و ذ در  را  با مشکل مواجه نسازد یقضایی  و    . نفعان  تدوین  با  امر  این 
می محقق  مقررات  و  قوانین  صحیح  چنین  تنقیح  به  رجوع  با  نیز  دیگر شهروندان  از طرف  و  گردد 

راهکار دیگر در    .(1-13:  1398آقایی طوق،  )  شوندیای از حقوق و تکالیف خود آگاه ممجموعه
چالش این  با  فضایمواجهه  صحیح  نهادسازی  نهادهای    ها،  کاستی  یا  نبود  که  است  سایبری 

  ۀ گونه که نقش کمیت  آورد. همانرا هم برای حاکمیت و هم شهروندان، پدید می  معضلاتیصلاح،  ذی
مین أعادل بین صیانت از حریم خصوصی و تایجاد ت  تواند درملی کنترل موانع امنیتی در فرانسه می 

صورت    باشد. در هر   مؤثرتواند بسیار  فضای مجازی میباشد، در ایران نیز مرکز ملی    مؤثرامنیت ملی  
هنگام ضرورت دسترسی    د که حتی بهکنلزوم احترام به حریم خصوصی و صیانت از آن ایجاب می

غیرقانونی و اهداف غیرقانونی استفاده    هایملی، از شیوه منظور حفظ امنیت  به  ، به اطلاعات اشخاص 
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های مالی و اسرار تجاری و کسب سود تجاری از این مسیر که این  مثل دسترسی به حساب  ؛نگردد
-Laurent, 2015: 5)  شده است  همراه  2013جمهور وقت در سال  یس ئ کید رأت  باامر درآمریکا نیز  

شرح وظایف نهادهای مرتبط با فضای سایبر  هروندان باید در  و توجه به این حق و دیگر حقوق ش  (17
 مورد توجه واقع گردد. 

های موجود و یاجرا ضمانتارتباطی و فناوری اطلاعات،    ۀ شدهای حقوقی ترسیمنظام   ۀبر پای
نارساییاستیک و  برای  ها  ایران  نظام حقوقی  قاعدهدرک  های  از حریم  ضرورت  مندسازی حمایت 

در   ، قانونی  وسنجی مقرراتی  انک تا با اماست  ی و برشمرده شده  اینترنتی، شناسای خصوصی کاربران  
 تر گام برداشته شود. راستای برقراری نظام حقوقی کارآمدتر و اثربخش

 
 های موجود و راهکار چالش اجرا ضمانت مفاد قانون یا مقرره 

 
 
 
 

قانون  
ولیت  ئمس

 مدنی 

  دیگری لطمه وارد : کسی که به هرحق1ۀ ماد
 باشد. ول جبران خسارت وارده میئآورد مس

کسی که با تصدیق یا انتشار به   :8 ۀماد
ل جبران  ئومس ،حیثیت دیگری زیان وارد کند

 . باشدآن می
: حق تقاضای جبران برای متضرر  10 ۀماد

تواند در صورت اثبات  شناخته و دادگاه می
تقصیر علاوه بر صدور حکم به خسارت  

ل  طریق دیگر از قبیبه رفع زیان از  مالی،
خواهی و درج حکم در جراید  الزام به عذر

 حکم دهد. 

های  جبران خسارت
مادی و معنوی ناشی 

از نقض حریم  
خصوصی در فضای 

 فیزیکی و سایبر

های  شایسته است در خصوص نقض داده
تر و شخصی که دامنه خساراتش گسترده

در  تر، احتمال نقض آن نیز بیشتر و سهل
  همین و اشخاصی کهصورت تبرئه مت

های آنان، توسط مقامات  حریم داده
صلاح، به موجب ظن قوی و دستیابی  ذی

به ادله جرم، نقض گردیده، جبران  
صیانتی در نظر گرفته شود و اعاده حیثیت  

دیده صورت  با رعایت مصالح زیان
 پذیرد. 

 
قانون  

احترام به  
های آزادی

مشروع و  
حفظ 
حقوق 

شهروندی  
مصوب 

 1383سال 

 بندهای 
: ایذای افراد در جریان دستگیری، 6

 بازجویی و تحقیق ممنوع است. 
و از تعرض  بازرسی بدون مزاحمت بوده 8

به متعلقات آنان که ارتباطی به جرم نداشته  
ها،  خودداری کنند و افشای مضمون نامه

 های خانوادگی ممنوع شده است. عکس
م باشد و  پرسش مرتبط با اتها 11

 .داسرار شخصی احتراز گرد کنجکاوی دراز

 

به حریم خصوصی شهروندان    گذارقانون
و احترام به شخصیت و روابط شخصی 

توجه داشته لیکن برای اجرای بهینه  
های بازدارنده از  اجراضمانتقانون، 

نقض حریم خصوصی توسط ضابطین و  
مامورین، ضرورت دارد که در قوانین  

رنگ بوده و در رویه کمایران این امر 
د با ناقضین این  قضایی به ندرت برخور

حریم مشاهده شده است. شایسته است  
مجازات مقامات، مامورین و ضابطین  
ناقض این حریم خصوصاً در خصوص  
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 های موجود و راهکار چالش اجرا ضمانت مفاد قانون یا مقرره 
های شخصی الکترونیکی، علنی  داده

 باشد 

قانون  
مطیوعات  

و   1364
اصلاحی  

1379 

ید  انتشار مطالبی مشتمل بر تهد - 31ماده 
یت و یا افشای اسرار  به هتک شرف و یا حیث

 صی، ممنوع است. شخ

توقف انتشار و برخورد  
با ناقضین حریم  

خصوصی و مدیران  
  نشریات متخلف

های فیزیکی و  رسانه)
الکترونیکی با توجه به  

تسری این قانون به 
 ( نشریات الکترونیکی

 

 
قانون  

تجارت  
الکترونیکی  

مصوب 
 سال

1382 

ل،  ه تغییر در تولید، ارساهر گون  -5ماده 
ردازش داده پیام با توافق دریافت ذخیره و یا پ 

 و قرارداد خاص طرفین معتبر است. 

ذخیره، پردازش و یا توزیع   -58ماده 
  های شخصی داده بدون رضایت صریحداده

 غیر قانونی است. ها آن
  دسترسی،در صورت رضایت -59ماده 

 تحت شرایط زیر باشد: 
اهداف آن به طور واضح شرح داده شده   –

 اشند. ب
داده پیام به اندازه ضرورت و برای اهداف   –

 تعیین شده مورد استفاده قرار گیرد. 
های  شخص موضوع داده پیام به پرونده -د

ای خود دسترسی داشته و بتواند داده  رایانه
اصلاح  های ناقص یا نادرست را محو یا  پیام

 کند. 
شخص موضوع داده پیام بتواند درهر   -ه

ای  کامل پرونده رایانهزمان درخواست محو 
 خود را بنماید. 

های  به منظور حمایت از رقابت -65ماده 
مشروع و عادلانه در بستر مبادلات 

الکترونیکی، تحصیل غیر قانونی اسرار  
تجاری جرم محسوب و مرتکب به مجازات  

 خواهد رسید مقرر در این قانون 

. 

برای ناقضین این حق  
مجازات از جمله  
حبس تعیین نموده  

 است. 

اشخاص   های شخصیاز حریم داده
ها  حمایت به عمل آمده و بسیاری از جنبه

از جمله مشخص بودن هدف در شرایط  
ها  دسترسی ذکر گردیده و شناسایی داده

و در صورت  65مال در ماده  عنوانبه
ون مدنی برای  مندی از قان لزوم بهره 

حمایت از مالک داده، امکانپذیر  
اجرا، به دلیل   باشد لیکن در زمانمی

مال منقول  عنوانبهبندی، هام در تقسیماب 
یا غیرمنقول، عملًا نهادهای اجرایی و  

قضایی را با چالش مواجه ساخته و باعث  
های از داده مؤثر شود امکان حمایت می

 شخصی، میسر نگردد.
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قانون  
ت  مجازا

 اسلامی 

دسترسی غیرمجاز به   (952) ـ729ماده
به وسیله تدابیر امنیتی  که  ها  ها یا سامانهداده

حفاظت شده است دسترسی یابد، به حبس  
از نود و یک روز تا یک سال یا جزای نقدی  

  20.000.000ریال تا  5.000.000از 
 ریال یا هر دو مجازات محکوم خواهدشد. 

ز  شنود غیرمجا  (953) ـ730ماده
ارتباطات غیرعمومی مستوجب حبس از  

از   شش ماه تا دو سال یا جزای نقدی
  40.000.000ریال تا   10.000.000

 . ریال یا هر دو مجازات خواهدبود
ربودن غیرمجاز   (ـ963) 740ماده

چنانچه عین   ،های متعلق به دیگری داده
در اختیار صاحب آن باشد مستوجب  ها داد

ریال تا  1.000.000جرای نقدی از 
ریال و در غیر این صورت  20.000.000

یک سال یا   به حبس از نود و یک روز تا
ریال تا 5.000.000جزای نقدی از 

ریال یا هر دو مجازات    20.000.000
 خواهد شد. 

هرکس به طور   (ـ964) 741ماده
ب اعمالی از  با ارتکا  غیرمجاز از سامانه

ها یا مختل کردن قبیل وارد کردن، تغییر داده
سامانه، هر منفعت یا امتیازات مالی  

احب آن تحصیل کند علاوه بر رد مال به ص
  به حبس از یک تا پنج سال یا جزای نقدی از

 ( ریال تا20.000.000)
( ریال یا هر دو مجازات  100.000.000)

 محکوم خواهد شد. 

به وسیله فیلم یا   (هرکس967) ـ744ماده
صوت یا تصویر دیگری را تغییر دهد یا  

تحریف کند و آن را منتشر یا با علم به تغییر  
نحوی که عرفاً  یا تحریف منتشر کند، به 

موجب هتک حیثیت او شود، به حبس از  
  نود و یک روز تا دو سال یا جزای نقدی از

دسترسی غیرمجاز به  
اطلاعات خصوصی  

اشخاص جرم  
و مشمول  محسوب

 شود. زات میمجا

قانون  مجازات.  1 این  در  مقرر  های 
بازدارندگی  نمی جنبه  داشته  مؤثر  تواند 

قابل   مبلغ  نقدی  مجازات  چون  باشد 
یست و اصولًا مجازات حبس نیز  توجهی ن

نمی اینکه  اعمال  بر  مضاف  گردد. 
حبس  مجازات جایگزین  تر  مؤثر های 

نقدی  می جزای  مبالغ  داشت  جا  باشد. 
به   بنا  و  شخصی  و  نبوده  ثابت  و  نوعی 

 شد. شرایط وکارشناسانه در نظر گرفته می

مواد.  2 تا986)  طبق  قانون  989)  (   )
داده به  دسترسی  اسلامی،  های  مجازات 

خدمات   کاربران  اطلاعات  و  ترافیک 
بهره   دسترسی دادهو  از  تنها  برداری  ها 

اج با  و  ضابطان  قضایی  توسط  مقام  ازه 
قانون    698  مادۀ  پذیر است. که برابر امکان

مصوب   کیفری  دادرسی    1393آیین 
قانون   تحت  و  گردیده  نسخ  صریحاً 
اخیرالذکر ساماندهی شده است. هرچند  

تغییر  مفاد  لحاظ  شایسته  از  و  نداشته  ی 
ان نسبت به اصلاح شیوه  گذارقانوناست  

مبادرت   توقیف  و  تفتیش  دسترسی، 
 نمایند. 
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  ( ریال تا5.000.000)

ات  ( ریال یا هر دو مجاز40.000.000)
 محکوم خواهد شد. 

چنانچه تغییر یا تحریف مستهجن   تبصره ـ
باشد، مرتکب به حداکثر هر دو مجازات  

 مقرر محکوم خواهد شد. 
هر کس به وسیله   (968) ـ745ماده

سامانه صوت یا تصویر یا فیلم خصوصی یا  
اسرار دیگری را بدون رضایت منتشر کند یا  

دسترس دیگران قرار دهد، به نحوی که  
به ضرر یا عرفاً موجب هتک حیثیت   منجر 

او شود، به حبس از نود و یک روز تا دو سال 
  ( ریال تا5.000.000)  یا جزای نقدی از

( ریال یا هر دو مجازات  40.000.000)
 محکوم خواهدشد. 

هر کس به قصد اضرار  (ـ 969) 746ماده
به غیر به وسیله سامانه نشر اکاذیب نماید یا  

را بر خلاف  با همان مقاصد اعمالی  
حقیقت، به شخص دیگری نسبت دهد،  

در صورت امکان(،  ) افزون بر اعاده حیثیت
 به حبس از نود و یک روز تا دو سال یا جزای

 ( ریال تا5.000.000) نقدی از
( ریال یا هر دو مجازات  40.000.000)

 محکوم خواهدشد. 

قانون آیین  
دادرسی 
کیفری  
مصوب 

و   1392
اصلاحی  

1394 

ـ تمهیدات فنی و قانونی لازم برای 658ماده
های  حفظ حریم خصوصی و امنیت داده

 شخصی فراهم آید. 
موضوع  هایـ اشخاصی که داده660ماده

دارند، موجبات  این بخش را در اختیار
نقض حریم خصوصی افراد را فراهم به  

سال یا جزای نقدی از   حبس از دو تا پنج
بیست تا دویست میلیون ریال و انفصال از  

خدمت از دو تا ده سال محکوم خواهند  
 .شد

  661و  660در مواد 
برای   اجرا ضمانت

جبران نقض صیانت از  
ها حبس یا جریمه  داده

نقدی و انفصال از  
خدمت درنظر گرفته  

 شده 

 
 
 

از آنجا که  661و  660در مواد . 1
پیامدهای نقض بسته به مورد متفاوت  

شرایط   بایست متناسب بااست می
دیدگان، فرایند جبران  دیده یا بزه بزه 

های مادی و مشخص گردد و همه جنبه
نوی را دربرگیرد. و ضرر ناشی از همه  مع 

پذیر باشد  های صیانتی جبرانناهنجاری
  که این مهم خصوصاً با تدقیق در مفاد

تواند جنبه بازدارندگی  نمی 661 مادۀ
داشته و تامین کننده عدالت و جبران   مؤثر 

کننده حقوق تضییع شده اشخاص باشد  
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نگهداری   مسئولاشخاصی که  -661ماده 

اطلاعات موضوع این بخش هستند  
وسیله یا  ای بهارتکاب جرائم رایانه  موجبات

ای و  های رایانهها و سامانهدهعلیه دا 
آورند، به حبس از شش   مخابراتی را فراهم

ماه تا دو سال یا انفصال ازخدمت تا پنج 
نقدی از ده تا صدمیلیون ریال  سال یا جزای

 .محکوم خواهند شد 
ها یا  ـ تفتیش و توقیف داده 671ماده 
ای و مخابراتی به موجب یانههای را سامانه

آید  ی به عمل میدستور قضائی و در موارد
اسایی متهم که ظن قوی به کشف جرم یا شن

 یا ادله جرم وجود دارد. 
ها یا سامانهـ تفتیش و توقیف داده 672ماده 

ها در حضور متصرفان قانونی انجام  
صورت چنانچه تفتیش یا  شود. درغیر اینمی

ته قاضی با ذکر دلایل  توقیف ضرورت داش
 کند. وقیف را صادر میدستور تفتیش و ت

عایت  ها، با رـ در توقیف داده 675ماده 
در ارتکاب جرم، به  ها آن تناسب نقش

ها از تمام یا  روشهایی از قبیل چاپ داده
ها، با روشهایی از قبیل  بخشی از داده

 شود. تغییرگذرواژه عمل می
 

بایست مجازات انفصال خدمت  و می
دی در نظر گرفته شود. و  همراه جریمه نق

دیده ت شخص بزه در صورت رضای
 بینی شود جبران تنبیهی متناسب پیش

اعاده حیثیت با رعایت مصالح . 2
 دیده اعمال شود. زیان

با توجه به اهمیت حریم خصوصی در   .3
فضای سایبر در مواقعی که ظن قوی به  

کشف جرم یا شناسایی متهم یا ادله جرم 
ها، وجود دارد  دادهاز طریق دسترسی به 

های خاص استانی و به  پرونده به شعبه
هیات قضایی متشکل از قضات با تجربه  

ارجاع گردد. و افرادی هم که اجازه 
پایش اطلاعات  دسترسی،جستجو و 

 دارند، محدود گردند. 

از آنجا که اصولًا نقض حریم  . 4
خصوصی توسط مقامات دولتی یا  

تر  راحتها  آن اشخاص تحت نظارت
پذیرد، اتخاذ تدابیر پیشگیرانه  ت میصور 

امنیتی و آموزش به شهروندان و نیز  
  مؤثر تواند تر میاعمال مجازات سنگین

واقع شود. و از بروز مشکلات که عملًا  
در کشور در خصوص نقض حریم  

ها، وجود خصوصی و دسترسی به داده
دارد جلوگیری شود. همانگونه که ارسال  

نپ مبنی بر حذف  پیامک به رانندگان اس
شبهه دسترسی   1نرم افزار مسیریاب ویز

شرکت حمل و نقل اسنپ را در جامعه  
دسترسی، پایش ایجاد کرد. حتی اگر اذن 

و جستجو این شرکت به دستور دادستانی  
صورت گرفته باشد نیز خلاف   کل کشور

باشد زیرا مرجع قضایی حق  قانون می
احکام کلی را نداشته است. نقض    صدور

 
1. waze 
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حدودیت با صدور احکام کلی توسط  و م

ام ذیصلاح قضایی شاید صرفاً در  مق
الوقوع مواردی که خطر جدی و قریب

نظر برسد. لذا  قابل توجیه به امنیتی باشد
اذن دسترسی به حریم خصوصی یک  
استثناست که باید در موارد محدود و  

هم توسط عده  شفاف صورت پذیرد، آن
ه  ، ب رسدمحدود، و مجاز به نظر نمی

افزار ممنوع، یک  خاطر نصب یک نرم
شرکت خصوصی امکان دسترسی به 

های گوشی همراه رانندگان و مسافران  داده
 د را داشته باشد. خو

الزام قانونی برای حضور مقام قضایی  . 5
ها، در  در زمان دسترسی و تفتیش داده

نظر گرفته شود چرا که نقض حریم  
خصوصی، نقض یک حق بنیادی است  

ساز جرایمی  م ممکن است زمینهکه ه 
زندگی    نظیر قتل کلاهبرداری گردد و هم

خصوصی و خانوادگی که حفظ ارکان 
های  تقویت آن از سیاستخانواده و 

باشد، مورد تهدید قرار  کلان نظام می
گیرد. با حضور مقام قضایی نظیر دادیار  

برداری ناروا کمتر و تضمین  احتمال بهره 
 شود ن بیشتر میحریم و حیثیت کاربرا 

قانون  
انتشار و  
دسترسی  

آزاد به  
 اطلاعات 

درخواست دسترسی به اطلاعات   -٦ماده 
اشخاص یا نماینده  شخصی تنها از خود  

 .شودقانونی آنان پذیرفته می
چنانچه اطلاعات درخواست  -١٤ماده 

شده مربوط به حریم خصوصی اشخاص  
باشد و یا در زمره اطلاعاتی باشد که با  

کام مربوط به حریم خصوصی نقض اح
تحصیل شده است، درخواست دسترسی  

 باید رد شود. 
موسسات مشمول این قانون در  -١٥ماده 

صورتی که پذیرش درخواست متقاضی  

برای  .  1 پیشینی  تدابیر 
دسترسی    سواستفاده از 

نقض   و  اطلاعات  به 
در   خصوصی  حریم 
نظر گرفته شده است و  
رضایت   به  منوط 
شده   شخص،  پیشینی 

 است. 

قانون،  .  2 این  برابر 
و  صریح  باید  رضایت 
در   و  باشد  استنادپذیر 

نفع  جا داشت امکان نظارت رایگان ذی.  1
ذی  قرار  یا  مدنظر  قانون  در  نیز  نفعان 

ها طور  گرفت تا میزان دسترسی به دادهمی
می تعیین  شفاف  و  امکان  دقیق  و  شد 

کمترین  با  ها  پیشگیری از نقض حریم داده
 هزینه و آسیب فراهم باشد. 

رضای.  2 قانون  این  صریح  برابر  باید  ت 
باشد به این معنا که ضمنی یا همراه با سایر  
استنادپذیر   و  نگردد  دریافت  موضوعات 
باشدو در صورت ادعا بتوان پاسخ معتبر و  

 مستدلی ارائه کرد. 
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متضمن افشای غیرقانونی اطلاعات  

شخصی درباره یک شخص حقیقی باشد  
باید از در اختیار قرار دادن اطلاعات 

 ر آنکه: درخواست شده خودداری کنند، مگ 
شخص ثالث به نحو صریح و   -الف

مکتوب به افشای اطلاعات خود رضایت  
 .اشدداده ب

شخص متقاضی، ولی یا قیّم یا وکیل  -ب
شخص ثالث، در حدود اختیارات خود 

 .باشد 
متقاضی یکی از موسسات عمومی  -ج

باشد و اطلاعات درخواست شده در  
چارچوب قانون مستقیما به وظایف آن 

 .سسه عمومی مرتبط باشد مو یک عنوانبه
 
 

بتوان   ادعا  صورت 
پاسخ معتبر و مستدلی  

 کرد. ارائه  

دسترسی    1٤در ماده  .  3
به   راجع  اطلاعات  به 
خصوصی   حریم 

به  اش  منوط  خاص 
 رضایت آنهاست

 

مشکلات  .  3 بروز  و  ابهام  رفع  برای 
اشد  آگاهانه ب  رضایت باید  احتمالی درج

به  می احترام  در  قانون  اثربخشی  توانست 
ی شخصی را ارتقا دهد. به این معنا  هاداده

داده مالک  جنبهکه  همه  درباره  های  ها 
و   مشخص  آگاهی  صیانت،  موضوع 
به   و  ابهام  رفع  باشد.برای  داشته  متمایزی 

داده مالک  که  معنا،  همه  این  درباره  ها، 
آگاهجنبه صیانت،  موضوع  ی  های 

 مشخص و متمایزی داشته باشد. 

به  .  4 راجع  اطلاعات  به  حریم  دسترسی 
رضایت   به  منوط  اشخاص  خصوصی 

می اشخاص  و  مدیریت  آنهاست.  توانند 
جنبه روی  بر  و  بهتری  حیثیتی  های 

این   و  باشند  داشته  مالکیتی زندگی خود، 
از طرف  شمار مییک فرصت به اما  رود. 

داده مالکان  کثرت  وی دیگر  به  در  ها،  ژه 
کلان میدادهسطح  مشکلات ها،    تواند 
 آورد. جدی پدید 

برداری موسسات عمومی از  امکان بهره .  5
به  داده جاییکه  تا  دیگران  شخصی  های 

درست   اگر  بوده،  مربوط  آنان  وظایف 
موارد  سامان به  منحصر  و  نشود  دهی 

خاص و با حکم مراجع ذیصلاح نگردد با  
داده حساسیت  به  شخصی،  توجه  های 

معرض  ح در  اشخاص  حیثیت  و  ریم 
البته شیوه نامه    گیرد.تهدید جدی قرار می

  10/09/1398تاریخ    245417شماره  
مواد   و    15و    14موضوع  انتشار  قانون 

تعیین   با  اطلاعات  به  آزاد  دسترسی 
و   خصوصی  حریم  مختبف  مصادیق 

های شخصی از جمله مشمول حریم  داده
از طریق   اطلاعاتی که  خصوصی دانستن 

های منصوبه در اماکن عمومی به  ربیندو
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قدامات مثبت دولت بوده  آید از ا دست می

 است. 
قانون  

وظایف و 
اختیارات  

وزارت  
ارتباطات  
و فناوری  
 اطلاعات 

 .3ماده 
حفاظت و حراست از مراسلات،   -ف

های اشخاص بر عهده  مکالمات و داده
وزارت ارتباطات و فناوری اطلاعات  

 باشد. می

 
لازم برای  ایی و نظارتیابزارهای اجر 

خصوصی،  حفظ و صیانت از حریم 
 وجود ندارد 

قانون  
حمایت از 

حقوق پدید  
آورندگان  

نرم  
افزارهای  
 رایانه ای 

حق نشر، عرضه، اجرا و حق بهره   - 1ماده 
 ایبرداری مادی و معنوی نرم افزار رایانه

متعلق به پدید آورنده آن است. نحوه تدوین  
 محیط قابل پردازش ها درو ارائه داده

افزار خواهد  نرمای نیز مشمول احکام رایانه
 بود. 

با حمایت از مالکیت 
ها،  معنوی، حریم داده

مورد صیانت واقع 
شود و منافع آن می

صرفاً مورد بهره برداری 
ها قرار  مالک داده

 گیرد. می

 

قانون  
مجازات  

اشخاصی  
که در امور  
سمعی و  
بصری  
فعالیت 

غیرمجاز  
  کنند"می

 مصوب
1379 

جرائم زیر به دو تا پنج  مرتکبان -5ماده 
سال حبس و ده سال محرومیت از حقوق 

 اجتماعی

و هفتاد و چهار ضربه شلاق محکوم  
 :شوند می

 وسیله تهدید قراردادن آثار مستهجن  -الف
تهیه فیلم یا عکس از محلهایی که   –ب 

 اختصاصی بانوان 
تهیه مخفیانه فیلم یا عکس مبتذل از   -ج

 یگران مراسم خانوادگی و اختصاصی د

حمایت از حریم  
خصوصی محدود به  
شرایطی گردیده از  
جمله ایتکه وسیله  

  اخاذی واقع شود. و در
این قانون نیز در   4 مادۀ

واقع حیثیت و حریم 
خصوصی مورد توجه  

قرار گرفته که مقرر  
دارد، اگر به بهانه  می

انتشار عکس فرد را  
وادار به زنا کند به  

زات زنای به عنف مجا
ارتکابی  و اگر عمل  

غیر از زنا و مشمول  
 تعزیر باشد به حداکثر

مجازات محکوم  
 . گرددمی

اگرچه در این قانون تهیه فیلم یا عکس از  
های اختصاصی بانوان و یا عکس  محل

مبتذل از مراسم خانوادگی را مشمول 
مجازات دانسته اما با مصادیق تعیین شده  

ی شخصی در  اهحریم شخصی و داده
تاریخ   45417مصوبه شماره 

و داده شخصی خواندن   10/09/1398
عکس افراد و فیلمی که بدون اذن و اجازه 
آنان تهیه شده باشد به طور مطلق، کمک  

ی به افراد در پیگیری حقوق آنان مؤثر 
های شخصی  تحت عنوان انتشار داده

 باشد. می ونقض حریم خصوصی
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آیین نامه  

جمع اوری 
ناد  و است

پذیری ادله  
ی  الکترونیک
مصوب 

قوه   1393
 قضاییه 

ضابطان قضایی باید کلیه   -24ماده 
اطلاعات ضرورت تفتیش و توقیف را در  

 درخواست خود اعلام نمایند. 

ـ تفتیش و توقیف در مواردی که  27ماده 
مستلزم ورود به منازل و اماکن خصوصی  

باشد، مطابق مقررات مندرج در آیین  
 .خواهد بوددادرسی کیفری 

صرفاً مجاز به تفتیش و توقیف  ـ 34ماده 
هایی هستند که به طور  ها و سامانهداده

 صریح در دستور قضایی ذکر گردیده. 

ـ هنگام تفتیش رعایت موارد زیر  37ماده 
 :ضروری است 

های ایجاد  الف ـ هیچ گونه تغییردر داده
 نشود 

ب ـ صرفاً در محدوده دستور قضایی انجام  
 .پذیرد

ام شده بر روی  کلیه فرایندهای انجـ ج 
قابل  های های با استفاده از روشداده

 .تشخیص، ثبت و محافظت شود

به حریم صیانت از  
ها برابر قانون توجه  داده

آن  36شده و در ماده 
نیز به لزوم داشتن  
تخصص و توانایی  

ضابطین، اشاره گردیده 
 . است

های در مواقع تفتیش و توقیف داده
پیامدهای دسترسی  آنجا که  شخصی، از

تواند بسیار  از لحاظ روحی و معنوی، می
سنگین و غیرقابل جبران باشد، لازم  

 است: 
شرایط ایجابی و سلبی اشخاصی که به  .  1

کنند،  ها، مبادرت میتفتیش و توقیف داده
 در مصوبه اعلام گردد. 

این  .  2 برای  مشخص  و  خاص  ضابطین 
گواه داشتن  و  گردند  انتخاب  ی  امر، 

ها  و مختص تفتیش و توقیف داده جداگانه
 باشد. الزامی

جبران  .  3 و  تعهدات  ایفای  توان 
غیرضرور  مسولیت نقض  از  ناشی  های 

داده و  خصوصی  دسترسی  حریم  و  ها 
 نابجا و یا فاش شدن را داشته باشند. 

تضامین  .  4 میمؤثر اخذ  نیز  در  ،  تواند 
خصوصی   حریم  نقض  از  بازدارندگی 

 شد. با  مؤثر ضابطین 

 حضور مقام قضایی صورت پذیرد.  با. 5
 

دستورالعم 
ل اجرایی  

ارایه  
خدمات 
عمومی 
اجباری  

ارتباطات و  
فناوری 
  اطلاعات
مصوب 
کمیسون  

تنظیم  
مقررات  
 ارتباطات 

 
 
 

 15ماده 13بند 

رازداری و عدم افشای اطلاعات محرمانه،  
در خدمات موضوع قرارداد و عدم  طرفیبی

 تریان و مشترکین. اعمال تبعیض در مورد مش

این تعهدات در  
های اپراتورها،  پروانه

درج و توسط سازمان 
تنظیم مقررات که  
مطابق قانون نهاد  
حاکمیتی نظارتی  
بخش ارتباطی و  
فناوری اطلاعات  

باشد، رصد شده و  می
در صورت نقض این  
حریم، برابر مقررات  

خورد خواهد شد.  بر 
همانگونه که در اسفند  

ت  ، عدم رعای96سال 

مقرراتی و عدم   -به دلیل ضعف قانونی
بینی راهکارهای نظارتی دقیق و  پیش

های ادهشفاف، عملًا حریم خصوصی و د
ها و  برداری ارگاناشخاص، مورد بهره 

 . گرددهای مختلف واقع میشرکت
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امنیتی   -ضوابط فنی

توسط دو اپراتور و سوء  
های  کتاستفاده شر 

از  ها  آن طرف قرارداد
های مشترکین و  شماره

های  ارسال پیام
تبلیغاتی، موجب  

میلیارد   40جریمه 
 1ریالی آنان شد. 

  نتیجه  

تکنولوژی فناوری اطلاعات، بسان  ارتباطی و  انگیزتکنولوژی  با  رفاه   ۀهای دیگر که  خدمت و 
بشری واقع    ۀتواند مطلوب جامعهم می  اثر دوگانه دارد:یابد،  و گسترش میاست  بشری پدید آمده  

حقوق بشری باشد که حقوق افراد جامعه را    ۀهای منفی و تهدیدکنندتواند دارای جنبهو هم می  گردد
استفاده از فضای سایبر محدود به جغرافیای خاصی نیست،    ۀدهد. از آنجا که دامنمیثیر قرار  أت  تحت

نی  جها  ۀحقوق شهروندان جامع بر    ممکن استناصحیح از آن    ۀدر صورت عدم ساماندهی و استفاد 
جنبها مختلف  ز  گذارد  های  به  موجب  واثر  آنان  شهروندی  حقوق  حریم  نقض  بر  حق  خصوص 

متشود  خصوصی   شدیداً  اسأکه  تکنولوژی  از  لذاتثر  سازکارهای    .  نیازمند  فضا،  این  ساماندهی 
ه برای  کمقرراتی صحیح متناسب با مقتضیات آن فضا خواهد بود. حتی آن دسته از قوانینی و  تقنینی

بنی  صیانت حقوق  وضع  از  بشری  لازم گردیده  ادی  شدهو  و  الاجرا  بازنگری  نیازمند  شاید  نیز  اند 
برپای نوآورانهاندیشه  ۀبازآفرینی  سازگ  های  پیشو  با  باید  دولت  و  باشند  نوین  دنیای  با  بینی  ار 

ط و  های ناشی از بسهای کارآمد از حقوق اساسی شهروندان خود در برابر تهدیدها و آسیبمکانیزم 
آورد. اگرچه    تکنولوژی صیانت به  ۀتوسع که وقوع برخی جرایم از جمله  توان انکار کرد  نمیعمل 

نقض این حریم    ،فراهم نماید  ریم خصوصی اشخاص را جرایم امنیتی ممکن است موجبات نقض ح
اول   ۀدیگری نیز که در وهل  ۀلئ مس  باید موجه و مبتنی بر قانون باشد.  یا اعمال محدودیت توسط دولت

  های شرکت ۀکارهای آنلاین و استفادو، تجارت آزاد، کسباستهای شخصی در تضاد با حریم داده
باشد که واقعیت دنیای اقتصادی امروز، آن  های اشخاص و حق بر دسترسی میبزرگ از برخی داده

کند.  ب میهای شخصی را ایجا سازد و بازنگری در اصول حاکم بر حریم و دادهناپذیر میرا اجتناب

 
1. www.cra.ir, 23  1396اسفند  

http://www.cra.ir/
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ی  هاحریم و داده ۀفرض، ممنوعیت و محدودیت دیگران و حاکمیت محض دارندجای اینکه پیشبه
ایجاد توازن و تعادل  ،این منظراز .برداری منصفانه«را بنیان نهاد»بهره  ۀشخصی قرار گیرد، باید قاعد

چندجانبه خواهد   دو یا  منافع  ۀکنندمین أبرداری اصولی از آن، تهای شخصی و بهره میان حفظ داده 
اجرایی و    ، گذارشایسته است نهادهای سیاست  . سویه وجود ندارد بود و دیگر تحکیم و تحکم یک

. وضع  کنندتلاش    دیدگی در برقراری توازن منطقی در این فضاها و بزه نظارتی برای کاهش آسیب
توجهی به این امر با امکان بیچراکه  ؛باشدمی  مؤثرقوانین و قواعد دقیق در صیانت از این حق بشر، 

داده  به  دسترسی  آنان،  سهولت  تخریب  و  بر  ، حقوق شهروندان  سایرها  حق  مت  نظیر  نیز  را  ثر أکار 
 سازد.  می 

در قوانین ایران حمایت از حریم خصوصی تحت حمایت از اشخاص در برابر هتک حرمت،  
اما هنوز چالش.حیثیت و مال و به کار رفته است  اهای زیادی  ..  ز حریم خصوصی و در صیانت 

 گردد: حوزه پیشنهاد می های شخصی وجود دارد که به منظور رفع و کاهش تهدیدهای این  هداد 
قانونی برای بازدارندگی از نقض حریم خصوصی در فضای سایبر پیش   مؤثرساز و کارهای  .  1

 الاجرا کرد. بینی گردد و تمهیدات لازم برای صیانت از کاربران فضای سایبر وضع و لازم 
زبده.  2 حقوقدانان  از  متشکل  سایبر  فضای  در  خصوصی شهروندان  حریم  از  صیانت   کمیته 

نمایندگان سازمان تنظیم مقررات و ارتباطات  )  حقوقی  نمایندگان قوه قضاییه(، کارشناسان فنی و)
اپراتورها    رادیویی(، نماینده شورای عالی امنیت ملی، نماینده شورای عالی فضای مجازی و نماینده

 تشکیل گردد. 
داده.  3 و  اطلاعات  به  دسترسی  و موارد  شده  تبیین  قوانین  در  شفاف  طور  به  شخصی،  های 

ر منصب و مقامی نیز مشخص و بدون تبعیض باشد. تا امکان دو  مجازات نقض کنندگان آن، در ه
ها  و داده  گانگی در اجرا، میسر نگردد از طرف دیگرف اشخاصی که حق دسترسی به این اطلاعات

 را دارند، محدود و مشخص باشند. 
های مرتبط به نقض حریم خصوصی، با هدف  تشریفات غیرضرور اداری و قضایی در پرونده .  4

مدهای ناشی از نقض این حریم هم از جنبه معنوی وهم تحت تاثیر قراردادن سایر حقوق  کاهش پیا
 ها خارج از نوبت رسیدگی شوند. روندهو زمینه ساز شدن وقوع جرایم دیگر، برچیده شده و این پ

های نقض حریم خصوصی در فضای سایبر، به کارشناسان الزام قانونی برای ارجاع پرونده.  5
 ردد. فنی، لحاظ گ
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