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 گستره و قلمرو حریم خصوصی در فضای مجازی

 

 ∗یونس فتحی

 ∗∗خیراله شاهمرادی

 چکیده

 دیگری دسترس از دارد انتظار که فرد است معقولی محدوده خصوصی حریم

حقوقی،  و حقیقی اشخاص سایر هم و باشد تواند هم دولت می دیگری این. بماند مصون

 باعث شده فضا اما این دارد. مشابه مجازی نیز تعریفی فضای در خصوصی حریم لذا

خصوصی افراد ایجادشده و حریم خصوصی در  درحریم جدیدی های فرصت و تهدیدها

  ریشه به باید ابتدا هایی مواجه شده است. الات، ابهامات و چالشفضای مجازی با سئو

 زمانی از خصوصی حریمبپردازیم،  خصوصی و فضای مجازی حریم مفهومگیری  شکل

. داشت نخواهد وجود هم او فرد، حریم بدون و دارد اهمیت فرد که کند می پیدا اهمیت

 که نکته این به توجه حال با است. مدرن مفهوم یک خصوصی حریم که روست  این از

  به اینترنت به است، که فرد و است مجازی فضای در عنصر فرد، تأثیرگذارترین همین

حریم خصوصی در فضای   بررسی مفهوم و گسترهبخشد،  می هویت آن کاربر مثابه

 حریم موضوع چگونه و چرا شد معلوم که حال. کند مجازی اهمیتی دوچندان پیدا می

این  سئوالترین  است، مهم خورده  گره اجتماعی شبکه و مجازی فضای با خصوصی

 مجازییرد که مفهوم، گستره و قلمرو حریم خصوصی در فضای گ مقاله شکل می

 نقض بسترهای به دنبال پیدا کردن باید . طبیعتاً با روشن شدن این مسألهچیست

 چه با کسانی و چه که پرداخت موضوع این به و بوده مجازی فضای در خصوصی حریم

کنند،  می ماعیاجت های شبکه و مجازی فضای در خصوصی حریم نقض به اقدام اهدافی
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این مقاله با روش توصیفی و  تا راهکارهایی را برای جلوگیری از این نقض پیدا کرد.

 دنبال تبیین این موضوعات رفته است. تحلیلی به

حریم خصوصی، فضای مجازی، نظم عمومی، پلیس فضای مجـازی،   :هاواژهکلید

 نقض محرمانگی.
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 مقدمه

نظام  و یک حقق حقوق بشر در جامعهحریم خصوصی، یکی از سنگ بناهای ت
ن را در مصون ماندن حریم سالار است. جامعه به همان میزان که حق شهروندا مردم

خواه و اقتدارگرا فاصله  های تمامیت شناسد، از حاکمیت نظامها به رسمیت میشخصی آن
نین اساسی و چه در قوا گیرد. در نظام حقوقی جمهوری اسلامی ایران، چه در قانون می

و تاکنون،  حق خلوت اشخاص اشاره نشده طور صریح به حریم خصوصی و  عادی به
گیرد، به تصویب نرسیده است.  های حق خلوت اشخاص را فراقانونی که تمامی جنبه

شاید این روند را باید ناشی از خود مفهوم حق خلوت دانست، که بیش از هر چیز دیگر 

گرفته از این حق، چه در  های صورتحمایتاست. واجد یک ظرفیت متحول و متغیر 
رسد. در این های مدنی کافی به نظر نمیهای کیفری، چه در قالب حمایتقالب حمایت

حقوقی مفهوم حریم به بررسی، تحلیل و نقد  تحلیلیـ  مقاله با روشی توصیفی
 های سیاسی و تأثیر نظام ایران فضای مجازیمربوط به این حق در   خصوصی و گستره

گذاری  بررسی نظام قانون ایم. در این راستا بهحاکم بر قلمرو حمایت از این حق پرداخته
طور خاص در  و نقاط قوت و ضعف آن در ارتباط با خلوت اشخاص به حاکم  و رویه

 ایم.پرداخته ارتقای این حق  فضای مجازی و ارائه راهکارهایی درزمینه
ای و نظام حقوقی داخلی  و منطقهالمللی  حریم خصوصی از منظر اسناد بین

این اسناد حیثیت و محرمانگی افراد   توجه و حمایت قرارگرفته و در همه کشورها مورد
توان به اعلامیه جهانی  در این خصوص می حمایت قرارگرفته است. در جامعه مورد

، کنوانسیون اروپایی 1990اسلامی قاهره در سال  بشر حقوق ، اعلامیه1948حقوق بشر 

نیز  ایران در نظام حقوقی جمهوری اسلامی تهران اشاره کرد. 1968بیانیه  و حقوق بشر
 صورت غیرمستقیم مورد  قانون اساسی حریم خصوصی افراد را به 25و  23، 22اصول 

حمایت قرار داده و محرمانگی افراد جز در موارد استثنایی و قانونی غیرقابل تعرض 
این  از نقض این حریم تصویب گردیده است. حمایت رایشده است. قوانینی نیز ب  اعلام

فضای حریم خصوصی  توانند اند و می شده  قوانین در راستای حفظ حیثیت افراد وضع
 گیرند. افراد را نیز در بر مجازی

دنبال تبیین مفهوم حریم  تحلیلی در درجه اول بهـ  این مقاله با روشی توصیفی
پس از روشن  های این دو مفهوم باید رفت. و چالشخصوصی و فضای سایبر و ارتباطات 

با آن  فضای مجازیهایی که حریم خصوصی در  شدن این مطلب باید بسترها و چالش

این حق   ارائه راهکارهایی قلمرو و گسترهروبرو شده است را مورد واکاوی قرار داده و با 
 را در فضای سایبر طراحی نمود.
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 م خصوصی. تبیین مفهوم و تاریخچه حری1

 . مفهوم حریم خصوصی 1-1

اینکه مکرر در زبـان محـاوره و نیـز مباحـث فلسـفی، سیاسـی،        خصوصی با حریم

القـولی از   شود، لیکن هنوز تعریف واحد، روشن و متفـق  اجتماعی و حقوقی استعمال می
هـای عمیقـی در مباحـث     مفهـوم حـریم خصوصـی دارای ریشـه     آن ارائه نشـده اسـت.  

های مختلف این مفهـوم   شناختی بوده که این امر حاکی از ارزش سانشناختی و ان جامعه
حـریم خصوصـی مفهـومی سـیال اسـت، کـه امـروزه         1باشد. های مختلف می در فرهنگ

هـای   ازجمله آزادی وجدان و اندیشه، کنتـرل بـر اطلاعـات شخصـی، رهـایی از نظـارت      
هـا و   ابر تفتـیش بر سمعی و بصری دیگران، حمایت از حیثیت و اعتبار خود و حمایت در

 2گردد. ها را شامل می ها و رهگیری تجسس
شـده   حریم خصوصی به لحاظ مفهوم لغوی از دو واژه حـریم و خصوصـی تشـکیل   

 از دارد انتظـار  فـرد  کـه  اسـت  معقـولی  حریم به معنای آنچه از پیرامون محـدوده  است.

 اشـخاص  سایر هم و باشد دولت تواند می دیگری، هم این. بماند مصون دیگری دسترس
اسـت و حـرم بـه معنـای محـدوده،      « حـرم »حریم در لغت از ریشـه  . حقوقی و حقیقی

در نگاهی دیگر، حریم پیرامون خانـه و   3بازداشته شده، گرداگرد، دوروبر، و اطراف است.
 4.عمارتی است که بـدان تعلـق دارد و مکـانی کـه حمایـت و دفـاع از آن واجـب اسـت        

 آزادی ازجملـه  مختلفـی  معانی که است سیال مفهوم یک« خصوصی حریم» طورکلی به
 هـای  نظـارت  از خـود، آزادی  بـه  راجع اطلاعات بر خود، کنترل جسم بر کنترل، اندیشه

 و هـا  تفتـیش  برابـر  در حمایـت  و اعتبـار  و حیثیـت  از حمایت، تنهایی و دیگران، خلوت
  شود. می شامل را ها تجسس

برای  مانع و  جامع یتوان تعریفنمی های فوق درست است کهتمامی بحثوجود  با

 .باشـد  غیرممکن تعریف نیز که ارائه، باشدن معنا نمیاولی این بد ؛حق خلوت بیان نمود
تعریـف در ایـن زمینـه     داخل و خارج کشور به ارائـه  دانان حقوقان که بسیاری از نهمچ

تعریف حـق خلـوت و   »ر میل آرتوراند. مانند اند و بعضی نیز اظهار عجز نمودهاقدام نموده
ویلیـام  یـا   «.ننده اسـت ـهم و بسیار شکـمب مفهوماست زیرا یک ر حریم خصوصی دشوا

 
 .11، ص. 1393. انصاری، باقر، حقوق حریم خصوصی، چاپ اول، تهران، انتشارات سمت، 1

 .22-29، صص. 1393جمعی، چاپ هفتم، تهران، انتشارات سمت،  انصاری، باقر، حقوق ارتباط .2

حقـوق و    ، مجلـه دانشـکده  «در حقوق اسلامی تطبیقی و ایران حریم خصوصی و حمایت از آن»انصاری، باقر، . 3

 .842، ص. 1383، 66علوم سیاسی دانشگاه تهران، شماره 
 .22، ص. 1386معین، محمد، فرهنگ فارسی، جلد اول، چاپ دوم، تهران، انتشارات امیرکبیر، . 4
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باید اعتـراف کننـد کـه     یمدافعان حق خلوت و حریم خصوص ترین جدیحتی » :بی نی

حـریم  » تـام گرتـی:   و یـا  «د.ف ذات و قلمرو این حق و جود داریمشکلات جدی در تعر
 متغیـر بیش از هر چیز دیگـر واجـد یـک ظرفیـت متلـون و       دانانخصوصی برای حقوق

بـا یـک نگـاه     دانـان  حقـوق  تعریف تا آنجا پیش رفته که برخـی از  دشواری ارائه «.است
تـرین  مهـم  .انـد قـرار داده  مطالعه موردخصوصی و حق خلوت را  انتقادی حریم شکاکانه

ارد و حق خلـوت چیـز   خلوت وجود ند حق  بهادعای این افراد این است که حقی نسبت 
نفـع حاصـل از    عنـوان  بـه زیرا هر نفعی که ، گویدنمی ای نیست و مطلب خاصی همتازه

یـا   منافعتوان در قالب دیگر میرا  شده  واقع حمایت موردحق خلوت و حریم خصوصی 
  بـه گروه  ایناز داد،  قرار حمایت موردمالکیت و حق بر امنیت جسمانی  ویژه بهو  حقوق

شود و حمایت از حق خلوت و حریم خصوصی را به دیگـر   یاد می «گرایان تحول»عنوان 

 1دهند.احاله می شده تثبیتحقوق 
گوید حق و می کاربرده بهحریم خصوصی حق خلوت را  جای به« هلن نیس بام»

که ، آدمیان است برای شده حفاظت  منطقهمتضمن یک پناهگاه امن یا  خلوت آدمیان
 و موشکافانه و احتمالاً نکوهش درباره امور شخصی خود سی دقیقن از بازرمردم در آ

  2باشند. رها و آزاد توانند می
از سوی کمیسیون لوایح دولت  هفتمدر زمان دولت  حریم خصوصی که در لایحه

 شده قیددر تعریف حریم خصوصی  2اول ماده  بند در ،تهیه و به مجلس ارائه شد
اعلان  یا با گی هر شخص است که آن شخص عرفاًاز زند حریم خصوصی قلمروی:»بود

 آن برد یا نوارد نشو رضایت وی بدان ونقبلی در چارچوب قانون، انتظار دارد دیگران بد

یا آن قلمرو را مورد ، آن دسترسی نداشته باشندبه یا به اطلاعات راجع ، نظارت نکنند
خصوصی و منازل،  همراه افراد، اماکن ءجسم، البسه، و اشیا. تعرض قرار ندهند

ارتباطات خصوصی با دیگران حریم خصوصی و عات شخصی اطلاهای کار،  محل
 «شوند.می محسوب

 یخصوص یمحر توجه به  . تاریخچه1-2

در   عمیق  ای ریشه، انسانی  حق  یک  عنوان به  خصوصی  حریم  و شناخت  پذیرش

 دیربازیهود، از   و در قوانین  شده  عموضو  این  به  شماری بی  اشارات، دارد. در انجیل  تاریخ
  . در چینتاس  شده  شناخته  رسمیت  به، دیگران از انظار  شخصی  مسائل  ماندن  مکتوم

 
 .12، منبع پیشین، ص. «ایرانحریم خصوصی و حمایت از آن در حقوق اسلامی تطبیقی و ». انصاری، باقر، 1

ها،  عباس ایمانی، مجله پژوهش  ، ترجمه«حمایت از حق خلوت آدمیان در عصر اطلاعات»م نیس بام، هلن، . 2
 .99، ص. 1381، 2شماره 
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 نامهدر سوگند. »تاس  داشتهد وجو  زمینه  در این  هایی نیز مصونیت  و یونان  باستان

  رابطه  خورند که گند میسو  پزشکان ،گردد از میلاد برمی  قبل  سال 300  به  بقراط که
  1«بماند.  محرمانه  با بیماران  آنان

قرارگرفته   فراوان  و تکریم  توجه مورد  مجید هم  در قرآن  خصوصی  حریم  موضوع
مد )ص( ـجرات و در کلام حضرت محـای نور و حـه ورهـید، در سـ. در قرآن مجاست

سال  1400ن حق بیش از ای .بر ضرورت احترام به حریم خصوصی تأکید شده است
 های حمایتنخستین جرقه که در حالی ،است قرارگرفتهکید اسلام أپیش مورد ت

 17غرب به قرون  گرایان تحولاز حریم خصوصی و حق خلوت حتی در مواضع  حقوقی
 گردد.می میلادی بر 18 و

ها و  دهد در تمام جوامع، تمام زمان نشان می سیشنا حقیقات و مطالعات مردمت

ها، حتی در جوامع ابتدایی، قواعد اجتماعی وجود داشته که ورود به اماکن خاصی  ورهد
حال،   عین در. دانسته است کرده و حضور در اماکن معینی را ممنوع میرا محدود می

قی نتایج متفاوتی به خصوصی از زوایای حقوقی، فلسفی یا مذهبی و اخلا حریم همطالع
موضوع حریم  گویند که ینظران مسائل حقوقی م صاحب یبرخ برای نمونه .دنبال دارد

مشترکی  هآنان معتقدند مقال ت.طولانی اس هخصوصی افراد از منظر حقوقی بدون سابق
م. چاپ و  1890در سال « حق مصونیت حریم خصوصی»با عنوان  که وارن و براندیس

فراد را در منتشر کردند، اولین بحث جدی و صریحی است که موضوع حریم خصوصی ا
تألیف این اثر نیز آن بود که وارن،  هچارچوب قوانین حقوقی مطرح کرده است. انگیز

 شده پا برضیافتی که در منزل وی  هیکی از مؤلفان این مقاله، از گزارش مطبوعات دربار

شود و به همراه همکار حقوقی پیشین خود این مقاله را  خشمگین می شدت بهبود، 
  2.ندک چاپ و منتشر می

. در سال اشته استاز این حریم در کشورهای غربی وجود د  حمایت این، وجود  با 
چرانی  میلادی، در انگلستان مأمورانی به کار گمارده شدند تا کسانی را که چشم 1361

لرد کامدن ، میلادی 1765  دستگیر کنند. در سال ،ایستند می گوش فالکنند یا  می
  مصادرهو   مردم  های خانه  ورود به  برای  آن  بر اساس  کرد که  را وضع  قانونی  انگلیسی

در رد حکم ورود ، «کامدن»شد. لرد   مجوز الزامی  داشتن، آنان  و مکتوبات ها یادداشت
توان گفت در این کشور هیچ قانونی وجود  می راحتی به»به خانه و توقیف اوراق، نوشت: 

اگر چنین قانونی وجود داشت، همه  .توجیه کند ،اند ندارد که آنچه را مدعیان انجام داده

 
 .3، ص. 1382بروجردی، مهدخت، حریم خصوصی در جامعه اطلاعاتی، تهران، انتشارات دادگستر، . 1

، 1388، 80رسانه، شماره   ، فصلنامه«ق رسانه و حریم خصوصی: رویکردی اسلامیاخلا»قلی، احمدرضا،  . شاه2
 .42ص. 
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ها معمولاً عزیزترین مایملکی است که یک  ربود، زیرا اوراق آدم یآرامش را از جامعه م

  انتشار مسائل  شد که  وضع  قانونی  ، در فرانسه1858  در سال« .تواند داشته باشد آدم می
  در سال .تدر نظر گرف  هایی اتمجاز  شکنان حریم برایکرد و   را ممنوع  خصوصی

  اعلام  ها را ممنوعآن  وصیافراد و امور خص  مربوط به  نروژ، انتشار اطلاعات  ، قوانین1889
  مدرن  شاخص  توان منتشر شد، می 1948  در سال  بشر را که  حقوق  جهانی  کرد. اعلامیه

و   مکانی  از حریم  اصخ طور به  که  دانست  المللی بین  در سطح  خصوصی حریمحفظ 
  به  حق  آمریکا، این  عمومی  در قوانین  هم 1890  کند. از سال می  حمایت  ارتباطی

  .تاس  شده  شناخته  رسمیت

کم از زمان تصویب اولین قانون  نظام حقوقی کشورمان، دست آنکه بادر ایران نیز 

رعایت حرمت  های سنتی از حق حریم خصوصی مانند اساسی، با عطف به حمایت

های شخصی و غیره آشنا شده است، در فرهنگ  مسکن اشخاص و منع باز کردن نامه

 سال صدتا حدی که کمتر از  ؛عمومی نیز حریم خصوصی اهمیت خاصی داشته است

خواهند نام خود و  پیش در ایران مردم با این استدلال که با صدور شناسنامه می

کردند و کسی حق  مبارزه می احوال ثبتد، با متعلقاتشان را در دفتر دولت بنویسن

. ولی نداشته است نام همسر و فرزند یا تعداد زوجات، فرزندان و سن آنان را بداند

تحول میزان نبوده و   حمایت و شیوه برخورداری افراد از حقوق در تمامی اعصار به یک

هایی فراز و نشیبنظام اجتماعی، نژاد، دین و اقالیم گوناگون  برحسبنهادهای حقوقی 

  1.تگاه در طول تاریخ مسیر واحدی را نپیموده اسو هیچ داشته به خود

 مجازی )سایبر( یفضا وممفه. 2

تعدی به حریم  ای وفضای مجازی رایانه، تجاوز و های رایانه امروزه سیستم
ترین حقوق بشری  ترین واساسی وقی را که از بنیادیحق خصوصی اشخاص حقیقی و

 الوصول کرده پیش سهل از  ، بیششخصیت وی ارتباط تنگاتنگ دارد ود و باش تلقی می

ای که مجرمان در اقصا نقاط جهان فارغ از مرزهای جغرافیایی، حق انسان  گونه به است؛
رها از  کننده دیگران و نگاه کنترل از چشم و دور  با خود بودن، و به و به به تنها بودن

اگر پیش از ظهور دهند.  مورد تعرض قرار می تن راتجسس دیگران زیس تفتیش و
سرقت اطلاعات محدود بود،  ای توانایی ورود به حریم خصوصی اشخاص و فناوری رایانه

سرقت اطلاعات سری و  ریزی و هتک حریم خصوصی و با ظهور آن امکان طرح
رفت. همچنین، اگر  تصورش هم نمی خصوصی اشخاص فراهم گشت که پیش از آن

 
 .60، ص. 1395اردبیلی، محمد، حقوق جزای عمومی، جلد اول، چاپ چهل و هفتم، نشر میزان، تهران،  .1
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ن جاسوسان اطلاعات با مشکلاتی مواجه بودند و چندان امیدی به اقدامات ای از  پیش

اند که در کمترین زمان  ها امکاناتی فراهم کرده مجرمانه خود نداشتند، این سیستم
دست  ی موردنظر خود را بهسرّاطلاعات سرّی و غیرممکن و با دقت و وضوح بسیار بالا، 

جد این مفهوم بود که باید شخصی مستور آورند. اگر شنود و استراق سمع تنها وا
قع تنها از این طریق درجایی یا با برداشتن تلفنی اطلاعات دیگران را کسب کند و دروا

کردند نائل شوند،  توانستند به آنچه از فعل مجرمانه خود دنبال می ن میبود که مجرما
زها و اقصا نقاط جهان، مری اند که در فرا ای این امکان را فراهم آورده های رایانه سیستم

اطلاعات دیگران بدون اینکه خودشان متوجه شوند سرقت شود و ارزش ذاتی آن از بین 
لیکن رایانه همچون چاقویی است  ی بودن خارج شود.برود و از حالت خصوصی و سرّ

  د.نماین که منحرفان اجتماعی از لبه تیز آن علیه بشریت استفاده می

المللی ابزاری لازم  های بین به اینترنت یا فضای شبکه طورکلی برای وارد شدن به

سازی  المللی اینترنت، شبیه های بین است، ازجمله کامپیوتر، مودم، وصل بودن به شبکه

توان به کسب شخصیت یا موفقیت موهوم و  سازی می از مصادیق شبیه سازی. و مجازی

ام اطلاعاتی که در تم خیالی یا مشابه یک شخصیت مهم توسط کاربر اشاره کرد.

 واقعی و غیرواقعی( )اعم از شود المللی وجود دارد یا خلق می های بین اینترنت و شبکه

ملموس وجود ندارند و درواقع آنچه در صفحه مانیتور مشاهده  صورت فیزیکی و به

برای  اند. صورت دیجیتالی وارد شبکه شده باشند که به شود، موضوعات مجازی می می

ربر وارد فضای سایبراز طریق شبکه اینترنت شود باید پس از فراهم آنکه شخص کا

 از  آوردن تجهیزات اولیه )کامپیوتر، مودم، خطوط مخابراتی( به شبکه وصل شده و پس

دف خود ه آن آدرس و سایت موردنظر خود را انتخاب کرده و با توجه به نوع، موضوع و

 ن بپردازد.به بررسی یا اقداماتی در آ

توان گفت که فضای سایبر  شده می تعاریف ارائه ه به این توضیحات وبا توج

)که از طریق  المللی های بین غیرملموس که در فضای شبکه محیطی است مجازی و»

شوند( وجود دارد. در این محیط، تمام اطلاعات مربوط به روابط  هم وصل می اینترنت به

صورت نوشته، تصویر،  )به و فیزیکیصورت ملموس  ها، کشورها، به افراد، ملت، فرهنگ

 در یک فضای مجازی و به شکل دیجیتالی وجود داشته مقابل استفاده و اسناد( صوت و

 باشد، کاربرانی که از طریق کامپیوتر و کاربران می کنندگان و دسترس استفاده

  1«باشند. هم مرتبط می المللی به های بین شبکه

 
ن، انتشارات بهنامی، ای نوین از بزهکاری، چاپ سوم، تهرا باستانی، برومند، جرایم کامپیوتری و اینترنتی، جلوه .1

 .36، ص. 1386
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 سایبرفضای  و خصوصی . ارتباط بین حریم3

 پیدا اهمیت زمانی از خصوصی حریم. بپردازیم خصوصی حریم ریشه به باید ابتدا

 این از. داشت نخواهد وجود هم او فرد، حریم بدون و دارد اهمیت فرد که کند می

 و جمع بود مهم آنچه درگذشته. است مدرن مفهوم یک خصوصی حریم که روست 

 که است گونه این. است کرده پیدا اهمیت رزم یعنی جامعه حریم رو  ازاین و بود جامعه

  این با. است شده هاآن به هم زیادی توجه و بودند بسیار یکمّ نظر از درگذشته ها جنگ

 موضوع همین و یابد می اهمیت فرد گرایانه انسان تفکرات رشد با مدرن دوران در حال

 است ضروری و جالب نکته این به توجه حال. دهد می نشان خصوصی حریم در را خود

 اینترنت به که است فرد. است مجازی فضای در عنصر فرد، تأثیرگذارترین همین که

 ظهور با و جدید های سال در بخصوص موضوع این. بخشد می هویت آن کاربر مثابه به

 که  اجتماعی، آن شبکه در است، چون گرفته خود به ای تازه شکل اجتماعی های شبکه

کند،  می محتوا تولید که اوست. است فرد عبارتی به یا کاربر همین است توجه مرکز در

 خصوصی حریم موضوع چگونه و چرا شد معلوم که حال. سازد می جریان و دهد می نظر

 نقض مناسب بسترهای به است، باید خورده  گره های اجتماعی شبکه و مجازی فضای با

 پرداخت خواهیم موضوع این به آن از بعد و بپردازیم اینترنت فضای در خصوصی حریم

 و مجازی فضای در خصوصی حریم نقض به اقدام اهدافی چه با کسانی چه که

 .کنند می اجتماعی های شبکه

 حریم نقض برای ماندن: فرصتی  . ناشناخته3-1

. دارد ماندن ناشناخته امکان مجازی فضای در کاربر یا فرد که است این اول بستر
 تشخیص توانایی ای حرفه هکرهای نیز و پلیسی و لاعاتیاط های سازمان که است درست

 حاضر فضا این در معلوم هویت با کاربران از بسیاری که است درست و دارند را هویت
 وجود عادی وضع در کاربران برای ماندن ناشناس امکان که است این مهم شوند، اما می

 حریم برای تهدیدی و تفرص تواند می زمانهم صورت  به ماندن ناشناخته این. دارد
 فردی حقیقت در بماند ناشناخته که فردی سویی از. باشد مجازی فضای در خصوصی

 مصون او واقعی خصوصی حریم کند، تامی اعتبار خود برای متفاوت هویتی یا جدید
 او. باشد اینترنتی کاربران دیگر برای تهدیدی تواند می فرد همین دیگر سوی از و بماند

 حریم نقض هاآن از یکی که دهد انجام مختلفی تخلفات نامعلوم هویت همین اب تواند می

های مختلف و بدون تعیین هویت  انگیزه در فضای مجازی افرادی با .است خصوصی
دیگر نقض حریم   بیان  ها و بهطلاعات خصوصی و سو استفاده از آندست به سرقت ا
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ندن در فضای مجازی عاملی است بنابراین خود ماهیت ناشناخته ما زنند. خصوصی می

این حق را در   صی و همین خصوصیت قلمرو و گسترهدر راستای نقض حریم خصو
 1کند. فضای مجازی متفاوت از فضای فیزیکی می

 خصوصی حریم نقض برای بودن، خطری . آنلاین3-2

 کارهای انجام و بودن آنلاین برای کاربران روزافزون و شدید این، میل بر علاوه

 حریم نقض برای مناسب محملی عنوان  به را فضا این مجازی محیط در خود صیشخ

 افزارهای نرم و هوشمند های تلفن گسترش باویژه  هب امروزه. کند می بدل خصوصی

 ساعات همه در تقریباً کاربران اکثر همراه، های اینترنت توسعه نیز و هاآن کاربردی

 و خوردن غذا تا رفتن راه از را خود ارهایک بسیاری از  و هستند آنلاین روز شبانه

 چنین وجود. گیرند می پی مجازی محیط دررا  خواندن خبر و علاقه مورد های مکان

 های انگیزه به جرم ارتکاب دنبال به که را افراد از بسیاری مجازی محیط در اطلاعاتی

نگ لازم برای نبود فره 2.کنند استفاده محیط این ازتا  کند می هستند، وسوسه مختلف

های لازم به افراد  صحیح از این فضای پیش رو و از طرف دیگر ضعف آموزش  استفاده

جامعه و نبود قوانین و مقررات مترقی در راستای حمایت از کسانی که در این فضا 

آنلاین بودن  که کنند و عواملی از این قبیل موجب گردیده است هستند و استفاده می

نتیجه این بحث این  ریم خصوصی در فضای سایبر منجر شود.به خطری برای نقض ح

نسبت به  ترسیم این حق یعنی حریم خصوصی در فضای مجازیاست که ما باید در 

گذاری این  گذاری و مقررات سیاستگذاری،  فضای فیزیکی در تمام ابعاد اعم از قانون

 توجه قرار دهیم. ها را درک کرده و مورد تفاوت

 شخصی در فضای مجازی حریم به اهی. انحصار، ر3-3

 درست. است اینترنت در رسانی خدمات خصوصی، انحصار حریم نقض دیگر بستر

 اقدام مجازی محیط در اطلاعات ارائه به مختلفی های شرکت کنونی فضای در که است
 معدود شرکت چند اینترنت برتر های دهنده سرویس دانند می همه کنند، ولی می

 خواهد این شما شوید، ترجیح عضو اجتماعی شبکه یک در بخواهید اگر ویژه هب. هستند
 به آمره و پیچیده قواعد وضع با ها شرکت این حال. بروید تر الشمول عام شبکه به بود که

 حریم نقض به اقدام فرد رضایت با ظاهری صورت خصوصی، به حریم قواعد عنوان 

 
 .33، ص. 1394محسنی، فرید، حریم خصوصی، چاپ دوم، انتشارات دانشگاه امام صادق)ع(، . 1

، فصلنامه علمی و «حریم شخصی در فضای مجازی با تکیه بر حقوق ایران»زاده،  محسنی، فرید؛ و فریدون قاسم  .2
 .176، ص. 1385، 34پژوهشی شریف، شماره 
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 قراردادهای خواندن بدون افراد از بسیاری مثل هم شما اگر. کنند می کاربر خصوصی

 دادید، بدانید فشار را دارم قبول دکمه ها شرکت( انگلیسی زبان به اغلب البته و) طولانی
در حل این چالش  1.اید داده را خود خصوصی حریم نقض اجازه ها شرکت این به احتمالاً

خدمات قواعدی را   کننده های ارائه اد و برای شرکتباید راهکارهای حقوقی را ارائه د
هم در این زمینه با یک تفاوت مهم و بنیادین بین گستره و تعریف و  باز بینی کرد. پیش

مفهوم شناسی حریم خصوصی در فضای فیزیکی و فضای سایبر مواجه هستیم که باید 
 در تمام سطوح بدان توجه داشت.

 خصوصی سایبر حریم اصلی ناقضان ها در مقام . دولت4

 مجـازی  فضـای  در خصوصـی  حـریم  بـزرگ  ناقض یک عنوان به وانندت می ها دولت

و معضـلات تروریسـتی   وقایعی است که در حملات  در موضوع این دلیل. شوند شناخته

 وقـایع  این در. است نهفته آمریکا سپتامبر یازدهم پس از حادثه اًو خصوص صورت گرفته

 دوگانـه  در رسیدند که نتیجه این به( جهان های دولت بیشتر آن از  پس و) آمریکا دولت

 قالـب  در بعـداً  نظریـه  ایـن  حاصل. بگیرند را امنیت طرف امنیت باید و خصوصی حریم

ها و هـای سـران کشـور    آمریکایی و متعاقبـاً در شـنود تلفـن    شهروندان های تلفن شنود

کـه در   قـوانینی . شد دیده گیرانه در خصوص مهاجرت و مسافرت به امریکامقررات سخت

روز هـم بـر تعـداد     ستند و روزبهه معتبر هم روزها این تا ها تصویب گردیده و هاین زمین

شود و به اکثر کشورها نیز سرایت کـرده و مـورد الگـوبرداری قرارگرفتـه      ها افزوده میآن

سیم فضایی محدود از حریم شده است موجب تر همین بدبینی و فضایی که ایجاد است.

ها تمایل خواهند داشت با توجیه برقراری امنیت  خواهد گردید و طبیعتاً دولتخصوصی 

. ترین تعریـف از حـریم خصوصـی در فضـای مجـازی ارائـه دهنـد        قو نظم عمومی مضیّ

 اطــلاع آمریکــا بـوده اســت کـه بــدون   بـارزترین مثــال در ایـن خصــوص اقـدام دولــت   

 برخـی  حتـی  و کشـور  ایـن  اینترنتـی  کـاربران  عملکـرد  بر نظارت به شهروندانش اقدام

 .کند می دیگر رهایکشو

 افراد حریم از درآمد کسب و ها . شرکت5

 نقض همین درآمدشان منابع از یکی که هستند جهان در مختلفی های شرکت

 این اغلب شد بیان که طور همان. است شخصی اطلاعات از استفاده یا خصوصی حریم

. افتد می اتفاق انهناآگاه کاملاً صورت به باطن در رضایت، ولی و اطلاع با ظاهر به موضوع

 
 .51، ص. 1388اکبر، در تکاپوی حقوق اساسی، تهران، انتشارات جنگل،  رجی ارزندریانی، علیگ. 1



240 

 

 

ب 
ی مصو

ت اسلام
رویکرد قانون مجازا

1392
به قسامه

 

ی
ی مجاز

ضا
ی در ف

صوص
گستره و قلمرو حریم خ

 

 اطلاعات سایر و ها مندی اینترنت، علاقه محیط در کاربران فعالیت رصد با ها شرکت

 تولیدکننده های شرکت به اطلاعات این فروش با گاه آن و شوند می متوجه را کاربران

. است گوگل در جستجو موضوع این بارز مثال. آورند می دست به خدمات، درآمد و کالا

 جستجو این دادن اطلاع با تواند می گوگل ،کنید سرچ گوگل در را برند یک شما وقتی

 شرکت کار نهایت در و درآورد شرکت این مندان علاقه زمره در شمارا برند، نام آن به

 .کند ساده را هدفمند تبلیغات برای

 مختلف های باانگیزه ناقضانی کاربران: و . هکرها6

 هکرهـا . کـرد  اشـاره  اینترنـت  سـاده  اربرانک ـ حتـی  و هکرهـا  بـه  بایـد  نهایت در

 افـراد  خصوصـی  حـریم  نقـض  پول، به کسب تا گرفته شرافتمند مختلف، از های باانگیزه

 شخصی، حـریم  های انگیزه با که هستند هم کاربران برخی حال  عین در. کنند می اقدام

 ی در ایـن خصـوص  بسـیار  هـای  خبـر  ما همه. کنند می نقض را دیگر کاربران خصوصی

 ازدواج بـرای  علاقـه  مـورد  فرد خصوصی های عکس انتشار آن ترین عمومی که ایم شنیده

 .است عشقی های شکست از بعد

 حریم حفظ برای دیگری بودن، ابزارهای  ناشناخته بر علاوه مجازی فضای در البته

 و بندند می هکرها بر را راه حداقل ها شرکت از بسیاری کهاین مثلاً. دارد وجود خصوصی

 کهاین یا شوند خود کاربران حریم نقض مانع فنی کارهای اقسام و انواع با دارند سعی

 این در خبری هر و هستند  حساس افراد خصوصی حریم موضوع به شدیداً ها رسانه

 در مجازی فضای حال این با. شود می تبدیل جهان های رسانه تیتر به سرعت به رابطه

 و اخلاق تا گرفته علم با خصوصی حریم نسبت از) دیگر های ساحت همه مثل هم اینجا

 به دارند کاربران که روزها این در. است برنده چاقوی یک( سیاسی و اجتماعی امنیت

 اجازه دیگران به که هستیم ما خود این ،شوند می تبدیل اینترنت قطب ترین اصلی

  .نه یا شوند ما خصوصی حریم وارد دهیم می

 مجازی ایفض در خصوصی حریم . نقض7

 خصوصـی  حـریم  دارای باید سرشت و طبیعت حکم  به انسان که دانستیم اینجا تا

 حـریم  رعایـت  و به صـیانت  نسبت دبای اشخاص مقابل در .نماید محافظت آن از و باشد
 ترین مهم از یکی مجازی فضای در خصوصی حریم نقض. نمایند اقدام سایرین خصوصی

 نقـض  قربانیان جانب از یکی .است بررسی  قابل ظرمن دو از که ماست جامعه روز مسائل
 فضـای  در خصوصـی  حـریم  نناقضا سوی از دیگری و مجازی فضای در خصوصی حریم
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در تعریـف و ترسـیم مفهـوم حـریم      هـا  دوی ایـن جنبـه   هـر کـه  طبیعی است  .مجازی

 های آن با فضای فیزیکی مؤثر خواهد بود. خصوصی و تفاوت
 خصوصـی  حریم ناقض جرایم بروز در را مهمی قشن مجازی فضای در دیدگان بزه

 سـایبری  جـرایم  علیـه  پیشـگیرانه  اقـدامات  در تواننـد  مـی  حال  عین در و کنند می ایفا
 خصوصـی  حـریم  کـه  کسانی و سایبری جرایم دیدگان بزه از بسیاری. باشند آفرین نقش

 بـروز  نشـد  قربـانی  بـرای  توجـه   قابل گردد، استعدادی می نقض مجازی فضای در آنان
 اینترنتـی  های برداریکلاه بعضی .شوند می سایبری بزهکاران طعمه راحتی به و دهند می

 اسـرار  و هـا  عکـس  از سوءاسـتفاده  و سـاده  بسـیار  های به روش اطلاعات کسب از ناشی
 .باشد می موضوع این از هایی نمونه شخصی

 در دقـت  عدم و مجازی محیط با رابطه در کافی اطلاعات شخصیتی، فقدان ضعف

 مسـاعدت  شـدنش  قربانی در را سایبری بزه قربانی که است واردیم ها داده از محافظت
 نمایند، بسیاری همت خود خصوصی حریم از به صیانت نسبت بایستی اشخاص. کند می

 سیسـتم  روی بـر  را خـود  اطلاعـات  ترین امنیتی، خصوصی مسائل رعایت بدون اشخاص
 دی سـی  و همـراه  تلفـن  و حافظـه  هـای  کارت و فلش رنظی داده های حامل یا و ای رایانه

 بـاز  خصوصـی  بـه حـریم   تعـرض  در را سـایبری  بزهکـار  دست نوعی  به و نماید خیرهذ
 .دهند می نشان خود از را مجازی فضای در شدن قربانی استعداد چنیناین و گذارند می

 در صیخصو حریم به ناقضان مربوط گردید، معروض که طور همان موضوع دیگر جنبه
 شـوند،  مـی  اینترنـت  همان یا مجازی فضای وارد که زمانی بزهکاران این. است مجازی فضای

 خصوصـی  به حریم ورود و فعالیت هرگونه اجازه و دانسته خود طلق ملک آنها خام خیالی در

 فضـای  در خصوصـی  حـریم  نقـض  مصـادیق  بـه بعضـی   زیـر  در. دهند می به خود را دیگران
 :پردازیم می است، شده انگاری جرم ای رایانه ایمجر قانون در که مجازی

 اشخاص اکانت یا ایمیل هک نظیر مخابراتی یا ای رایانه های به داده غیرمجاز دسترسی −

 مخابراتی یا ای رایانه های سیستم در انتقال حال در محتوای غیرمجاز شنود −
 .اینترنتی های چت شنود افزارهای نرم از استفاده نظیر

 یا ای رایانه های سیستم در انتقال حال در یسرّ های داده به ازغیرمج دسترسی −
 .آن شنود و تحصیل یا داده های حامل یا مخابراتی

 ای رایانه های سیستم در انتقال حال در یسرّ های  داده دادن قرار دسترس در −

 .صلاحیت فاقد اشخاص برای داده های حامل یا مخابراتی یا

بـه   دسترسـی  قصـد   بـه  مخـابراتی  یا ای رایانه یها سیستم امنیتی تدابیر نقض −

 یــا مخـابراتی  یـا  ای رایانـه  هـای  سیســتم در انتقـال  حـال  در یسـرّ  هـای  داده
 .داده های حامل
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 از دیگری های داده نمودن پردازش  قابل غیر یا مختل یا تخریب یا حذف −
 .غیرمجاز طور  به داده های حامل یا مخابراتی یا ای رایانه های سیستم

 طوره ب مخابراتی یا ای رایانه های سیستم نمودن مختل یا انداختن کار از −

 اشخاص دسترسی از ممانعت و تارنماها دیتابیس سازی غیرفعال نظیر غیرمجاز

 .شخصی های اینترنتی به پایگاه

 یا ای رایانه های سیستم یا های به داده مجاز اشخاص دسترسی از ممانعت −

 .غیرمجاز طور  به مخابراتی

 .غیرمجاز طور  به به دیگری متعلق های داده بودنر −

 وسیله به دیگری شده تحریف فیلم و صوت یافتن انتشار طریق از حیثیت هتک −

 .مخابراتی یا ای رایانه های سیستم

 یا به غیر اضرار قصد  به مخابراتی یا ای رایانه های سیستم طریق از اکاذیب نشر −

 .عمومی اذهان تشویش

 حریم نناقضا  داده هر یا گذرواژه دادن قرار دسترس در یا افتنی انتشار یا فروش

ی، جوی انتقامافسردگی، عصبانیت، حسادت،  نظیر به دلایلی مجازی فضای در خصوصی

 به اصول توجه عدم و رقابت حقارت، حس و بینی سرگرمی، خودکم و تنفر، تفریح حس

 و دانسته قربانیان خصوصی مبه حری به ورود مجاز را جامعه، خود های ارزش و اخلاقی

 .سازند می وارد اشخاص جان حتی و مال و به حیثیت را ناپذیری جبران خسارات

 خصوصی حریم و داده امنیت . رابطه8

 دیدیم. قراردادیم بررسی مورد این از  پیش را( اطلاعاتی) خصوصی حریم مفهوم

 ها انسان زندگی از ای حوزه به مربوط های داده بودن اصطلاح، مصون این از مراد که

 هاآن و نیافته دسترسی ه آنهاب وی اجازه بدون سایرین که دارد انتظار بشر نوع که است

بودن،  امان در معنی به نیز امنیت واژه دیگر سوی از .ندهند قرار پردازش مورد را

 واژه. است رفته کاره ب مراقبت و خطر هرگونه از بودن رها و بودن بیمی، مصون بی

 خطر به از شخص آن در که است حالتی نگفته، مبیّ پیش معانی لحاظ با تامنی

 ادبی منظر رو از ازاین باشد، و داشته اطمینان خود های مطلوب بودن ایمن و نیفتادن

 امنیت مثلاً) داد نسبت شخص به را آن که باید می واژه این صحیح استعمال برای

 مسامحه کمی با لیکن( او های داده یا اموال یا حیات نیفتادن خطر به جهت از شخص

حیات،  امنیت) نمود منتسب نیز شخص های مطلوب نفس به را آن توان می تعبیر در

 (.داده اموال، امنیت امنیت
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 اشخاص آن طی که است وضعیتی داده امنیت اصطلاح از منظور اساس این بر

 احساس است ایشان هب مربوط که هایی داده به دیگران تجاوز و تعرض هرگونه به نسبت
 توان می شد امنیت مفهوم از که یتحلیل و بندی تقسیم با .کنند می بیمی بی و مصونیت

 سلامت و تمامیت به تعرض: است تصور قابل شکل دو به ها داده امنیت نقض که گفت
 نیز ها داده تمامیت به تعرض(. محرمانگی نقض)ها  داده محتوای از یافتن اطلاع و ها داده

 اختصاصی حقوق سلب طریق از اینکه یا و هاآن کاری دست تغییر شکل به واندت می
 برداشته شبکه طریق ازرا  دیگری به متعلق های داده کسی اینکه  مثل) باشد هاآن دارنده

 1(.کند تصاحب و
 به وقوف از ندیگرا منع معنی به یکسو از اطلاعاتی خصوصی حریم اصطلاح

 دیگران منع مفهوم به دیگر سوی از و دارد شخص یک به اختصاص که است هایی داده

 و تغییر از ایشان منع همچنین و خود به های دادهاین  تخصیص و تصاحب هرگونه از
 .است ها داده گونه این کردن کاری دست

ارتباطات،  و اطلاعات فناوری حوزه در که ماند نمی باقی تردیدی فوق مراتب بر بنا
 واحد مفهوم دارای و مترادف اصطلاح دو( اطلاعاتی) خصوصی حریم و داده امنیت

 اطلاعاتی خصوصی حریم نقض و مفهوم، اصول، قلمرو از سخن جا هر لذا. باشند می
 شوند می تلقی یکی ناقض که اعمالی کلیه و گفت سخن نیز داده امنیت از توان می است

 شخص های بیماری به مربوط های داده افشای مثال  عنوان به .باشند می نیز دیگری ناقض
 از را شخص امنیت هم و اوست اطلاعاتی خصوصی حریم ناقض هم که است تخلفی

 .است نموده نقض او( داده امنیت) شخصی های داده بودن تعرض از مصون جهت

 خصوصی حریم و اطلاعات امنیت . رابطه8-1

 ممفهو با خود اخص معنی در شد اشاره تر پیش که طور همان اطلاعات مفهوم

 تحصیل داده از که است معنی، مفهومی این به اطلاعات و دارد هایی داده، تفاوت
شوند،  می محسوب داده آن در کاررفته هب حروف نامه یک در مثال  عنوان  به. شود می

 در اینکه و بوده مخاطب برادر آن نویسنده که دارد این بر دلالت نامه اینکه ولی
 که هستند اطلاعاتی جملگی است داده ارائه یتوضیحات خود بیماری وضعیت خصوص

 .آید می دست به ها داده این از
 حفظ و اطلاعات( مالکیت و مالیت) صحت حفظ که گفت باید نیز امنیت منظر از

 یک شخصی اطلاعات اولاً اینکه یعنی. است اطلاعات امنیت  کننده تأمین هاآن محرمانگی

 
، «صوصی در مقررات دادرسی کیفری ایرانـکان خـحمایت از حریم خصوصی در م»حسین،  کوشکی، غلام. 1

 .121، ص. 1386، 58مجله حقوقی دادگستری، شماره 
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 اطلاعات ثانیاً نشود، و تولید نادرست اطلاعات و نشده غیرمجاز اصلاح و تغییر دچار فرد

 مبادرت کسی قانونی مجوز بدون ثالثاً .نشوند تصاحب قانونی مجوز بدون افراد شخصی
  1.نکند هاآن بر وقوف یا افشا به

 از صیانت ،است مدنظر همه از بیش آنچه اطلاعاتی خصوصی حریم منظر از
 صحت تضمین و تأمین لزوماً ، نهاست اشخاص به منتسب صحیح و واقعی اطلاعات
 از پیش نادرست اطلاعات قبال در اشخاص از کننده حمایت قوانین اصولاً و اطلاعات

 (.افترا انگاری جرم مثل) اند داشته وجود نیز وارتباطات اطلاعات فناوری رواج
 اطلاعـات  خصـوص  در محرمـانگی  و صـحت  مؤلفـه  دو از یک هر نقض که آنجا از
نباشـد،   باشد، یا گفته پیش مفهوم به اطلاعاتی خصوصی حریم نقض با است توأم ممکن

 اطلاعـاتی  خصوصـی  حـریم  بـا  کلمه اخص مفهوم به اطلاعات امنیت نسبت باب در لذا
 نمود، بلکـه  تلقی تساوی را هاآن نسبت و شد دو این میان کامل انطباق به قائل توان نمی

 خصوصـی  حـریم  از اطلاعـات  امنیـت  بحـث  بودن تر گسترده به توجه با رسد می نظر به
 مثال  عنوان  به .شد مطلق خصوص و عموم به قائل توان می اربعه نسب میان از اطلاعاتی

 حال  عین در شهروندان واقعی شخصی اطلاعات پردازش و تحصیل هرگونه که  حالی در
 نقــض) اطلاعــاتی امنیــت اســت، نقــض ایشــان اطلاعــاتی خصوصــی حــریم نقــض کــه

  بـه  و نیسـت  برقـرار  لزومـاً  رابطه این عکس لیکن، شود می محسوب نیز هانآ( محرمانگی
 مـثلاً ) شـخص  بـه  خاص وصفی نمودن منتسب طریق از افترا و تهمت ایراد مثال  عنوان

 لـیکن ( صـحت  نقض) شود می محسوب شخص اطلاعاتی امنیت نقض( قتل یک ارتکاب
 آن بـه  واقعاً اطلاعات نای زیرا ،شود نمی محسوب شخص اطلاعاتی خصوصی حریم نقض

 .باشد ممنوع دلیل این به آن افشاء تا ندارد انتساب شخص
 نیازمند حوزه دو این در امنیت و خصوصی حریم دادن پوشش برای اینکه نتیجه

 .هستیم زمینه دو این از هریک در جامع و مجزا قوانین

 . رابطه امنیت شبکه و حریم خصوصی8-2

 یکدیگر با که است اشخاصی حتی یا امکانات یا اشیاء از ای مجموعه شبکه از مراد
 مجموعه یک از جزئی و بوده پیوندهایی یا پیوند همچنینو  تعامل از ای گونه دارای
 از ای مجموعه) کشور یک های راه شبکه مثال  عنوان  به. باشند می هدفمند کلی

 شبکه یا و( ها یفناور و اشیاء از ای مجموعه) منطقه یک مخابراتی شبکه(، امکانات
 پیش مفهوم به واژه این مصادیق از توان می را( ها انسان از ای مجموعه) مافیایی باندهای

  2کرد. تلقی گفته
 
 .121، ص. 1390ای(، تهران، انتشارات خرسندی،  عات )جرایم رایانهپور، حسن، حقوق کیفری فناوری اطلا عالی. 1

، 10، شماره 70، مجله دانشکده حقوق و علوم سیاسی، دوره «حق انسان بر حریم خصوصی»رحمدل، منصور، . 2
 .69. ص ،1384
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 کاره ب تری خاص مفهوم در شبکه واژه ارتباطات و اطلاعات فناوری حوزه در

 دو شبکه از مراد ،مفهوم این در. دارد تام سنخیت گفته پیش مفهوم با البته که رود می
 کاره ب ها داده ذخیره و، تبادل، ردیابی، مدیریت منظور  به که است کامپیوتری چند یا

 شماری بی تعداد از که است مفهومی چنین بارز نمونه اینترنت جهانی شبکه. رود می
 .است شده  تشکیل هم  به  متصل کامپیوتر

 شبکه خصوص در را محرمانگی و صحت یعنی امنیت اصلی مؤلفه دو بخواهیم اگر
 آن تجهیزات تصاحب یا تخریب عدم به منوط آن صحت که دید خواهیم بگیریم نظر در

 کامل و صحیح کارکرد که  آن افزاری نرم های جنبه به تعرض عدم همچنین و سو  یک از
 از ندیگرا منع به منوط نیز آن محرمانگی و بوده دیگر سوی از ،کند می تأمین را آن

 .باشد می آن ممنوعه های حیطه به ورود

 که است امری شبکه به مربوط تجهیزات تصاحب و تخریب عدم میان این از

 و اموال صور تمامی خصوص در و نداشته اطلاعات فناوری حقوق به ارتباطی اصولاً

 خصوصی حریم با امنیت از مفهوم این میان نسبتی لذا و است متصور نیز مالکیت

 امنیت، یعنی دیگر شق باب در اما .هستند متباین دیگریک با و نداشته وجود اطلاعاتی

 کردیم عام، اشاره مفهوم در شبکه تعریف در که گونه همان که گفت باید محرمانگی

 هاآن بدون که باشد می شبکه اصلی مختصات از داشتن( اتصال) پیوند و بودن هدفمند

 دیگر دستیابی امکان یمعن به اتصال برقراری. بود نخواهد محقق واقعی مفهوم به شبکه

 دستیابی قابل شبکه اختصاصی های بخش در که است هایی داده به شبکه مشترکان

 .است شبکه در امنیت زننده برهم بالقوه دستیابی امکان و باشد می

 و اتصالات همه که شود می حاصل زمانی شبکه در مصونیت و محرمانگی کمال

 نقض دیگر سوی از و است غیرممکن سو  یک از امر این لیکن. یمنمای قطع را ها کابل

 توان نمی منطقاً رو  این از. است اتصال ای شبکه هر ایجاد از هدف زیرا ،باشد می غرض

 و نمود مفتوح همگان روی به را آن روی بر شده عرضه های داده و شبکه زوایای تمامی

 های تی، دادهامنی های بخش جمله از)شبکه  از هایی بخش به ورود از کاربران منع

 .است ناپذیر اجتناب (مایل های داده و حساس شخصی

 نیز شبکه به مجاز افراد دسترسی امکان مفهوم به شبکه محرمانگی دیگر سوی از

 نوعی به نیز مجاز کاربران دسترسی مسیر در اختلال ایجاد هرگونه و باشد می

 یک دارای شبکه امنیت و محرمانگی که گفت توان می لذا. باشد می امنیت کننده مختل

 افراد دسترسی منع) سلبی مفهوم یک و( مجاز افراد دسترسی امکان) ایجابی مفهوم

 مؤلفه که گفت توان می ساده تعریف یک  ارائه مقام در اساس این بر. باشد می( غیرمجاز
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 و غیرمجاز دسترسی هرگونه از آن بودن مصون یامعن به شبکه امنیت محرمانگی

 1.باشد می مجاز دسترسی جهت در مانع یجادا از بودن مصون

 یک نقاط برخی به دسترسی از کاربران برخی منع مذکور مراتب بر بنا که آنجا از

 و است ناپذیر اجتناب البته و لازم امری کاربران از دیگر برخی دسترسی تسهیل و شبکه
 ای عده یبرا مختلف لدلای به بنا همواره قانونی های ممنوعیت این گرفتن نادیده

 مقررات تدوین و گذاری قاعده نیازمند که است امری شبکه امنیت دارد، لذا مطلوبیت
 بشناسند را آن بر مترتب اجراهای ضمانت و خود های آزادی حدود کاربران هم است، تا

 .کنند حاصل نسبی اطمینان آن ایمنی از شبکه دارندگان هم و

 هایی فناوری اهم جمله ها، از روسوی آنتی برخی و 2دیجیتالی، سپرواره امضای

 هرگز ها فناوری این لیکن. دارند  شبکه امنیت تأمین در سعی فنی بعد از که هستند

 جلوتر قدم  یک همواره متخلفان و نمایند تأمین شبکه برای را کامل امنیت اند نتوانسته

 با مقابله رایب قانونی مقررات و قواعد تدوین رو  این از. هستند هایی فناوری چنین از

 در امنیت صور سایر همچون نیز شبکه امنیت و است ضروری همواره متخلفانی چنین

 .است حقوقی ابزار نیازمند الکترونیکی کار و  کسب فضای

 حریم و شبکه (محرمانگی و صحت) امنیت مفهوم دو میان نسبت خصوص در

 خصوصی حریم با مفهوم این مقایسه مقصود که  صورتی در که گفت باید خصوصی

 زیرا. باشد می تباین اربعه نسب از این دو میان نسبت که گفت باشد، باید اطلاعاتی

 مجازی فضای کالبد منزله به شبکه و روح منزله به ها داده ،شد گفته که طور همان

 کالبد بر ناظر شبکه امنیت و( روح)ها  داده بر ناظر اطلاعاتی خصوصی حریم و باشند می

 خصوصی حریم با شبکه امنیت مفهوم مقایسه مقصود که صورتی در لیکن .است( شبکه)

 و عموم اربعه نسب از مفهوم دو این میان رابطه که گفت توان می باشد ارتباطاتی

 امنیت لذا و می باشد ای شبکه ارتباطات از اعم ارتباطات زیرا. باشد می مطلق خصوص

ارتباطاتی  خصوصی حریم نتیجه در و ودهب تر عام ای شبکه ارتباطات امنیت از ارتباطاتی

 شبکه طریق از که ارتباطی هر که گفت توان می درواقع. باشد می شبکه امنیت از اعم

 شبکه طریق از ارتباطات اشکال همه لیکن ،است ارتباطات از نوعی گیرد می انجام

  3.گیرند نمی صورت

 
د بهشتی، نامه کارشناسی ارشد حقوق عمومی، دانشگاه شهی خلخالی، سیدفرید، آزادی و نظم عمومی، پایان. 1

 .29، ص. 1379
2. Firewall 

ای بر حقوق تجارت الکترونیک )مطالعه تطبیقی(، جلد اول،  زاده، طاهر، حقوق فناوری اطلاعات مقدمه حبیب. 3
 .49، ص. 1390های مجلس شورای اسلامی، تهران، انتشارات مرکز پژوهش
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 کامـل  و تـام  مقررات و قواعد تدوین برای که گیریم می نتیجه چنین اساس این بر

 خصوصـی  حـریم  بـر  نـاظر  مقـررات  از بخشـی  دادن اختصاص شبکه امنیت تأمین برای
 هـای  ظرافـت  و هـا  پیچیدگی و فنی ابعاد لحاظ به و دارد ضرورت بحث این به ارتباطاتی

 خصوصـی  حـریم  بـر  نـاظر  عـام  مقـررات  کـه  داشـت  انتظـار  توان نمی حوزه این خاص
 .باشند مطلوب نحو به شبکه یتامن کننده تأمین ارتباطاتی

 به مربوط مباحث میان که تفکیکی که است ضروری نکته این ذکر پایان در
 و تام بودن مجزا و منفک معنی به شد ارائه قسمت این در شبکه امنیت و داده امنیت

 با دائمی و مستقیم تعامل در حوزه دو برعکس، این بلکه باشد نمی حوزه دو این تمام
 فضای در داده امنیت و شبکه امنیت افتادن خطر به غالباً زیرا ،باشند می یکدیگر

 اینترنتی جرائم و تخلفات اغلب در رو همین از .باشند می یکدیگر ملزوم و لازم، مجازی

 داده امنیت و شبکه امنیت ناقض زمانهم یافته ارتکاب عمل که شود می ملاحظه
 .دارد قتضاا را حوزه دو این مقررات هماهنگی و باشد می

کند،  می نقض را شبکه امنیت که حال  عین در شخص عمل که مواردی جمله از
اینترنتی،  سرقت: کرد اشاره ذیل موارد به توان می ،باشد می نیز ها داده امنیت ناقض

 و دیگری اختصاصی سایت به ورود) سایبر فضای در عملی اینترنتی، افترای برداریکلاه
اینترنتی،  ، خرابکاری(او دادن جلوه مجرم برای سایت روی رب ممنوع مطالب قراردادن

 1.اینترنت طریق از ها داده اینترنتی، تخریب جعل
 شود، مثل می محسوب شبکه امنیت نقض تنها که دارد وجود مواردی حال بااین

 وجود نیز مواردی مقابل در. سیستم کننده مختل های حمله و اینترنتی جاسوسی و نفوذ

 تحصیل مثل ؛کند نمی نقض را شبکه امنیت و بوده داده امنیت نقض هاتن که دارد
 .شبکه از استفاده بدون هاآن انتشار یا دادن تغییر و دیگری شخصی و محرمانه های داده

  مجازی فضای در افراد تهدید . نتیجه9

استفاده ءیکی از موارد سو که در جهت حمایت از فضای مجازی باید توجه داشت

 مبتذل عکس یا فیلم مخفیانه تهیه به مبادرت فردی ای افراد مواردی است کهه از داده
 کند اینترنتی فضای در آن توزیع و تکثیر و اختصاصی و خانوادگی مراسم یا شخص از

 از جنسی، اخاذی، جلوگیری سوءاستفاده منظور به مستهجن آثار قراردادن وسیله با یا
 مشمول در این صورت موضوع .کند دیگر انونیغیرق و نامشروع منظور هر یا حق احقاق

 بصری و سمعی امور در که اشخاصی مجازات نحوه قانون 5 ماده الف و ج بندهای
 
الملل، چاپ اول، تهران،  ر از منظر حقوق بینپور قهرمانی، بابک؛ و علی صابرنژاد، حریم خصوصی در فضای سایب. 1

 .96، ص. 1394انتشارات مجد، 
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 10و حبس سال 5 تا 2 به مرتکب و بوده 1386 کند، مصوب می غیرمجاز های فعالیت

 .شود می محکوم شلاق ضربه 74 و اجتماعی حقوق از محرومیت سال

 آثار از سوءاستفاده با کس هرکه  کند می مقرر نیز فوق قانون 4 ماده حال  عین در

 از و کند مزبور آثار انتشار و افشا به تهدید را وی دیگری از شده تهیه مستهجن و مبتذل

 غیر ارتکابی عمل اگر .شود می محکوم عنف به زنای مجازات به کند زنا وی با طریق این

 تعزیر مشمول که در صورتی و شود می جاری وی بر مزبور حد ،باشد حد مشمول و زنا از

 .شد خواهد محکوم تعزیری مجازات اکثر حد به باشد

 که در صورتی ـ حدود کتابـ  اسلامی مجازات قانون 224ماده  ت بند اساس بر

 بوده اکراه و عنف به زنای مصادیق از کند، مورد زنا به مجبور را تهدید، دیگری با کسی

به این امر  تمامی این موارد در تعیین دیدگاه افراد نسبت .است مزانی، اعدا مجازات و

که نظام حقوقی حاکم برای حریم خصوصی افراد در فضای سایبر هم ارزش قائل شده و 

چراکه افراد  ؛مؤثر بوده و هست ،در تعریف و نقض آن ضمانت اجراهایی قرار داده است

صوصی خواهند بود و از نقض آن متوجه اهمیت و گستره و مفهوم این حق در حریم خ

 خودداری خواهند کرد.

از مواردی که افراد را به علت نقض حریم خصوصی در فضای سایبر دیگر یکی 

 قانون 17 و 16 است و در مواد افراد از غیراخلاقی های عکس کنیم، انتشار مجازات می

 شده اریانگ جرم مجازی فضای در افراد حیثیت هتک 1388 مصوب ای رایانه جرایم

 یا مخابراتی، صوت یا ای رایانه های سامانه وسیله  به مذکور، هرکس مواد مطابق. است

 در یا وی، منتشر رضایت بدون را دیگری اسرار یا خانوادگی یا خصوصی فیلم یا تصویر

 به کند؛ آن انتشار به مبادرت تحریف و تغییر از پس یا ؛ دهد قرار دیگران دسترس

 سال 2 تا روز 91 از حبس به شود، وی حیثیت هتک موجب یا ضرر به منجر که  نحوی 

 و تغییر که این درصورتی .شد خواهد محکوم ریال میلیون 40 تا 5 از نقدی جزای و

 .شود می محکوم مجازات دو هر حداکثر به مرتکب باشد، مستهجن صورت  به تحریف

 به مبتذل آثار و ، محتویات ای نه رایا جرایم قانون 14 ماده 4 و 1 های تبصره طبق البته

 مستهجن محتویات و باشد قبیحه صور و ها صحنه دارای که شود می اطلاق آثاری

 مرد یا زن کامل برهنگی بیانگر که غیرواقعی یا واقعی متن یا صوت یا تصویر از عبارت

بنابراین باید دقت داشت که جهت ترسیم و  1.است انسان جنسی عمل یا آمیزش یا

 انگاری کنیم. ضا ناچاریم بعضی از موارد را جرمطلوب حریم خصوصی در این فتعریف م
 

 
 .26، ص. 1389. اصلانی، حمیدرضا، حقوق فناوری اطلاعات، تهران، انتشارات میزان، 1
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 گیرینتیجه

معقولی است که فرد انتظار دارد از دسترس دیگران   حریم خصوصی محدوده

تواند سایر اشخاص حقیقی و  تواند دولت باشد و هم می این دیگری هم می مصون بماند.
و  هایی که صورت گرفته و پیشرفت ه به تحولاتدر فضای سایبر با توج حقوقی باشد.

حریم خصوصی افراد با تهدیدات و  ،گیرد تبادل اطلاعاتی که در این عرصه صورت می
کند که فرد  حریم خصوصی از زمانی اهمیت پیدا می هایی مواجه گردیده است. فرصت

مفهوم حریم خصوصی و هم فضای دارای اهمیت گردیده است و از همین رو هم 
گرایانه فرد  دوران مدرن با رشد تفکرات انسان در یک مفهوم مدرن هستند. جازیم

 دهد. یابد و همین موضوع خود اهمیت موضوع حریم خصوصی را نشان می اهمیت می

  ین بودن و انحصارطلبی در ارائهامکان ناشناخته ماندن، آنلامجازی بستر فضای 

هایی را برای نقض حریم  چالش  ها فراهم نموده و همین خود زمینرمجازی فضای 

عنوان یک ناقض   توانند به ها می دولت نماید. فراهم میمجازی خصوصی افراد در فضای 

دلیل این موضوع در  بزرگ حریم خصوصی در محیط فضای مجازی شناخته شوند.

های مختلف به این نتیجه رسیدند که در دوگانه حریم  وقایعی نهفته است که دولت

ها به انحای مختلف سعی بر نظارت  دولت منیت باید جانب امنیت را بگیرند.خصوصی و ا

دارند و با توجیه برقراری امنیت حریم خصوصی سایبری افراد را نقض  مجازیبر فضای 

خدمات و کسب درآمد و   کننده های ارائه ز در قالب شرکتعلاوه افراد نی هب نمایند. می

تمامی  اندازی کنند. اد در فضای سایبر دستهکرها ممکن است به حریم خصوصی افر

ها و خصوصیات موجب تعیین محدوده و مشخصه و مفهوم حریم  این موارد و ویژگی

 شود. و تفاوت آن با فضای فیزیکی می مجازیخصوصی در فضای 

عنوان یکی از مفاهیم بنیادین در دولت مدرن و با   نظم و امنیت عمومی نیز به

 شده است. مفهومی شناخته ،الح جامعه که ریشه در قواعد داردتوجیه حفظ منافع و مص

استفاده از اصطلاح نظم عمومی بر مبنای انسجام و  ،در ادبیات حقوقی لیبرال

در خصوص تعریف نظم  های هر جامعه است. یافتگی و ثبات حقوقی و ارزش سازمان

یکی از  ،درنم  در اندیشه عمومی و مبانی آن نظریات متعددی مطرح گردیده است.

عینی، نظم   بر مبنای نظریه ترین نظریات نظم عمومی نظریه عینی و شخصی است. مهم

مثابه امر تکوینی و طبیعی به گونه مستقل در خارج وجود دارد و نقش حقوق در   به

در  وسیله قواعد حقوقی است.ه ن بنظم عمومی تنها شناسایی و تضمین آ نسبت با

 مستقل و خارج از حقوق وجود ندارد، بلکه حقوق به  هنظم به گونشخصی،   نظریه

 سیسی موجد نظم عمومی و قواعد مربوط بدان است.صورت تأ 
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و حجم و وسعت  خصوصیات و مشخصات فضای مجازی و مجرمان فضای مجازی

گردیده و نیازمند توجه  این فضا منجر به نقض بیشتر حریم خصوصی افراد در این فضا
در خصوص حمایت از  حات ساختاری و رفتاری و هنجاری است.پیش و اصلا از  بیش

گذاری اساسی و  گذاری و حتی قانون قانون  یم خصوصی در فضای سایبر در حوزهحر
حقوق شهروندی، تجارت الکترونیک،   خلأهای فراوانی هستیم و در حوزهعادی دچار 

 هستیم. های کیفری نیازمند اصلاحاتی بوده و آیین دادرسی کیفری و حمایت
فضای آمده و با توجه به این امر که دولت در   عمل  های به با توجه به بررسی

با توجیه حفظ و برقراری نظم عمومی و امنیت دست به اقدامات فراوانی زده و  مجازی
اد منجر در این فضا به نقض حریم خصوصی افر این اقدامات خواهد زد و ممکن است

خصوصی اثرگذار خواهد بود، بنابراین در تعریف و  حریم  شود و در مفهوم و گستره

راهکارها   ؤلفه را اصل قرارداد و در ارائهباید هر دو م فضای مجازیترسیم این مفهوم در 
 عبارت  به هم به نظم و امنیت عمومی و هم حریم خصوصی توجه ویژه و خاص داشت.

بین نظم عمومی و حریم برقراری تعادل  ر دولت در اقداماتش در فضای مجازیدیگر هن 
 باشد. تعریفی معقول و منطقی از این مفهوم می  و ارائهخصوصی 
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